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Predmluva vydavatele



Spolu se stale $ir§im vyuzivani modernich technologii ve vSech oblastech lidské ¢innosti,
muzZeme v poslednich letech zaznamenat také vyrazny ndrust kybernetické kriminali-
ty. Vzhledem k tomuto trendu lze predpokladat také zna¢ny nartist naklada spojenych
s kybernetickou kriminalitou. Nejedna se v$ak jen o $kody zptisobené ptimym dopadem
kybernetickych utokd, ale téZ o naklady na anticipaci a prevenci, jakoz i ndklady vynalo-
zené v reakci na takové utoky.

Institut pro kriminologii a socialni prevenci v edi¢ni fadé ,Prameny* tradi¢né prinasi
odborné i laické vefejnosti preklady zahrani¢nich materialt z oblasti kriminologie. S pti-
hlédnutim k aktudlnosti dané problematiky jsme se rozhodli publikovat preklad zpravy
Pracovni skupiny k nakladim kybernetické kriminality (Costs of Cyber Crime Working
Group) vydané v edici britského Home Office. Pracovni skupina se pokusila vytvotit
ramec umoznujici co mozna nejpresnéjsi odhad vyse nakladi spojenych s kybernetickou
kriminalitou. Dosavadni pokusy o takové odhady se potykaly s mnoha metodologickymi
problémy a jejich vysledky vykazovaly zna¢nou miru nekonzistentnosti.

Pti prekladu této zpravy jsme se potykali s jistymi obtiZzemi pramenicimi z multidisci-
plindrni povahy textu. V nékterych pasazich byli prekladatelé nuceni ve snaze o vyznamové
co mozna nejpresnéjsi preklad volit ponékud kostrbaté formulace, které v§ak neovliviuji
negativné srozumitelnost textu. Vétime, ze ¢esky preklad této publikace prispéje k hlub-
$imu pozndani problematiky odhadu néklad kybernetické kriminality a bude inspiraci
pro dalsi zkoumdni zminéné materie.

Magr. Jiti Vlach, IKSP



Podékovani



Home Office Analysis and Insight podpofila Home Office Science Advisory Council
(HOSAC) tim, Ze zfidila a zajistila ¢innost Pracovni skupiny k nédkladéim kyberkrimina-
lity (Costs of Cyber Crime Working Group) v obdobi od podzimu 2014 do jara 2016. Tato
zprava byla sepsana Anthony Cooperem a Samanthou Dowlingovou ptisobicimi v HOSAC.
Koordinace pracovni skupiny byla provadéna Samanthou Dowlingovou s podporou Toma
Buckeho, Sama Branda, Roba Streeta, Sophie Hinde, Seana Millse a Angie Scholes.

Autori dékuji externim ¢lentim Pracovni skupiny k nakladéim kyberkriminality (Costs
of Cyber Crime Working Group): prof. Davovi Delpymu, prof. Davidu Wallovi, prof. Ste-
vovi Furnellovi, prof. Davidu Pymovi, Ruth Daviesové, Ali Imanatovi, Dr. Tomu Holtovi,
Dr. Alici Hutchingsové, Emmé Dickensové, Johnu Flatleyovi, Patricku Andersonovi, Ga-
rethu Reesovi, Davidu Fysonovi, Tomu Ryderovi, Henry Bryersovi a Dr. Chrisu Feltonovi
za jejich prispévky pro Pracovni skupinu k nakladim kyberkriminality. Podékovani se
tykd rovnéz dalsich vyzkumnych pracovnik, ktefi provadéli pavodni vyzkum s cilem
odstranit existujici mezery ve znalostech: Dr. Adamu Bosslerovi, prof. Mattu Williamsovi,
Davidu Emmovi, Dr. Marii Papadaki, Dr. Olze Smirnové, Dr. Maxu Kilgerovi, Caitlin
Connorsové, Debore Willisové, Gurprit Dhillonové, Catherine Grantové a Preriit Soudo-
vé. Autori dékuji rovnéz klegtim z HOSAC, kteti podporili tento pracovni program a bez
jejichZ pomoci by tato zprava nemohla vzniknout.

Nézory prezentované v této zpravé reprezentuji nazory jejich autort, a nikoli nutné
nézory Home Office (rovnéz nereprezentuji politiku vlady UK).



Vyznam pouzitych zkratek

ABS

AV
AVS
BIS
BRC
Cebr
CIFAS

q
CJs
CPNI
CsC
CSEW

CVS
DCMS

DCPCU
DDoS
DoS

DV

EU

FFA UK

FISS
HDP
HOSAC
ICT

ISP
IT
LBE
NCA
NFA
ONS
PR
R&D
SME

Annual Business Survey - kazdoro¢ni obchodni priizkum provadény ONS
v UK

antivirus

Address Verification Services

Business, Innovation and Skills

British Retail Consortium

Centre for Economics and Business Research

Credit Industry Fraud Avoidance System, sluzba v UK zaméfend na potirani
podvodt

CJ marketingova sit

Criminal Justice System, systém trestni justice

Centre for the Protection of National Infrastructure

Card Security Code

Crime Survey for England and Wales, Prizkum kriminality v Anglii a Wale-
su

Commercial Victimisation Survey, Vyzkum viktimizace subjekt byznysu
Department for Culture Media and Sport, Ministerstvo kultury, médii
a sporu UK

Dedicated Card and Payment Crime Unit

distributed denial of service, distribuované odmitnuti sluzby

denial of service, odmitnuti sluzby

dusevni vlastnictvi

Evropska unie

Financial Fraud Action UK, organizace spadajici pod Obchodni asociaci
UK zaméfend na finan¢ni podvody

Fraud Intelligence Sharing System

hruby domaci produkt

Home Office Science Advisory Council

information and communication technologies, informaéni a komunika¢ni
technologie

internet service provider, poskytovatel internetového pripojeni
information technologies, informacni technologie

large business entities, velké podniky

National Crime Agency

National Fraud Authority

Office for National Statistics, Narodnf{ statisticky utad UK

public relations, vztahy s vefejnosti

research and development, vyzkum a vyvoj

small and medium-sized enterprizes, malé a stftedni podniky

TNS BMRB vyzkumnd agentura Kantar Public

UK
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United Kingdom, Spojené kralovstvi Velké Britanie a Severniho Irska.
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Shrnuti



Ptredchozi odhady Home Office tykajici se $kod zptisobenych kriminalitou v minulosti
kybernetickou kriminalitu nezahrnovaly, a to kvili snaze provést presny odhad (Home
Office, 2000), avsak v soucasné dobé se zvys$uje potteba porozumét i témto modernim ty-
pum trestné ¢innosti, potazmo nakladéim vzniklym jejich $kodlivym ptisobenim. Z $irsiho
hlediska je tfeba porozumét tomu:

o kam spadaji rtizné skody zpusobené kybernetickou kriminalitou (napt. do prevence
kybernetické kriminality nebo jako reakce na kybernetickou kriminalitu);

o jaké podoby tyto $kody nabyvaji; a

o které subjekty jsou nejvice postizeny (napf. jedinci, oblasti byznysu).

Strategie s ndzvem Serious and Organised Crime Strategy (Strategie proti zavaznému
a organizovanému zlo¢inu, Home Office, 2013a) proto ptijala zdvazek vytvorit externi
Pracovni skupinu k ndkladim kyberkriminality (Costs of Cyber Crime Working Group,
déle jen “Pracovni skupina”), ktera by pomohla zlepsit kvalitu dat reflektujicich $kody
pusobené kybernetickou kriminalitou. Tato zprava se nepokousi dospét k celkovému
odhadu $kod ptisobenych pocitacovou kriminalitou. Spi$e monitoruje ¢innost Pracovni
skupiny s cilem zlepsit kvalitu dat pokryvajicich tuto oblast tim, Ze se specificky zamétuje
na vyvoj celkového ramce pro odhad zptsobenych $kod. Ve svétle tohoto ramce zprava
prinasi fadu doporuceni, jak by mél vypadat budouci vyzkum kybernetické kriminality
a jejich dtisledkt. Zprava byla sepsana proto, aby pomohla vyzkumnym pracovnikiim
docilit v budoucich studiich lepsich odhadu $kod ptsobenych kybernetickoul kriminalitou.

Pracovni skupina sestavala z akademickych pracovnikd, ufedniki z mnoha vladnich
pracovist a prislusnik policie a bezpe¢nostnich slozek a dal$ich organt zodpovédnych za
pomoc v boji s kybernetickou kriminalitou. Ridil ji HOSAC a v ¢innosti byla od podzimu
2014 do jara 2016. Néapln prace Pracovni skupiny zahrnovala kriminalitu pfimo spojenou
s ¢innosti pocitacti (napt. $ifeni malwaru, hacking a Gtoky typu DDoS) a kriminalitu,
ktera je nepfimo umoznovana ¢innosti pocita¢i (napt. podvod a kradez), tak jak jsou
definovany ve Strategii proti zdvaznému a organizovanému zlo¢inu (Home Office 2013a).
Vénovala se rovnéz jednotlivetim a organizacim/podnikatelskym subjekttim, ktefi se stali
obéti tohoto typu kriminality.

Vice nez 16mési¢ni ¢innost Pracovni skupiny umoznila provedeni fady vyzkumnych
studii s cilem pomoci zaplnit mezery tykajici se specifickych diitkazt a otdzek spojenych
s provedenim odhadut nakladu a $kod. Ty zahrnuly analyzu zdrojt dat, ktera byla v pred-
chozim obdobi malo vytéZena, a umoznily dospét k nasledujicim klicovym poznatkim.

o Novy odhad $kod zptsobenych britské vlddé a pramyslu v dusledku celkem 1250 pii-
padd defacementu webovych stranek,' ke kterym doslo v letech 2007 az 2015, a to ve
vysi 1,6 milionu britskych liber, s primérnou vysi $kody ptiblizné 1200 liber na jeden
ptipad defacementu.?

1 Zména ¢i zkresleni obsahu webovych stranek.

2 Je dulezité zdUraznit, Ze $koda se muze rok od roku lisit, takze nejde o statické ¢islo. Odhad byl proveden na

zakladé vzorku zprav z Ulozisté zkresleni webovych stranek, Zone-H.
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» Novy odhad $kod zptisobenych spole¢nostem piisobicim v UK v dusledku celkem 89
ptipadi nakazeni malwarem zahrnutym v seznamu Malware Domain List® mezi lety
2009 az 2014, a to ve vys$i 5,1 milionu britskych liber s priimérnou $kodou na jedno
nakazeni malwarem piesahujici 57000 liber.*

o Novy odhad ve vys$i mezi 6,1 az 25,2 miliona britskych liber, které vydélaly subjekty,
jez zakoupily na otevieném a dark webu tdaje vztahujici se k platebnim kartdm, které
nésledné zneuzily. Odhady byly odvozeny ze studie sledujici pouziti ukradenych dat
zakoupenych v podobé vypisti paméti 50 sad podrobnych tdajti tykajicich se platebnich
karet.

o Nové sttedni odhady zisku subjektii prodavajicich kradend finan¢ni data®, pohybujici
se mezi 89000 a 355000 liber. V rdmci sledovaného vzorku v dark webu prodavajici
vydélali v priméru ¢astku mezi 24000 a 95000 liber.

« Soubor novych opatteni pro lepsi pochopeni a vy¢isleni ztrat plynoucich z poskozeni
dobré povésti v ramci obchodu a podnikdni v souvislosti s kybernetickou kriminalitou,
spolu s praktickym navodem pro subjekty piisobici v oblasti byznysu, jak identifikovat
a zmirnit dopady potencialniho poskozeni dobré povésti.

o Zjisténi, Ze obavy z kybernetické trestné ¢innosti predstavuji pro subjekt méfitelné

»mékké” naklady a $kody. Analyza zjistila, Ze v ramci EU je Velkd Britanie klasifikovana
jako $esty stat nejvice se obavajici ekonomické kybernetické kriminality a ¢tvrty stat
z hlediska obav z kybernetické kriminality souvisejici s obsahem. Vétsi obava panuje
z ekonomické kybernetické kriminality nez z kybernetické kriminality souvisejici
s obsahem. Obéti trestné ¢innosti, Zeny, rodice a ekonomicky znevyhodnéni lidé maji
podstatné vyssi obavy z kybernetické trestné ¢innosti nez ostatni.

Je tieba vzit v ivahu, Ze nova ¢isla vyplyvajici ze studii predkladanych v této zpravé
jsou zalozena na vyzkumu vychdzejicim ze vzorka dostupnych dat a predstavuji maly
podil pravdépodobnych celkovych naklad.

Rémec délici naklady na anticipaci a prevenci ttoku, naklady samotného dopadu
utoku a nadklady vynaloZené v reakci na trestnou ¢innost, byl vyvinut, aby napomohl
konceptualizovat plny rozsah nédkladii spojenych s kybernetickou kriminalitou a ukézat,
jak by dal$i vyzkum mohl ptistoupit k odhadiim téchto naklada v budoucnosti. Prehled
odhadii provedenych predchozimi vyzkumy kybernetické kriminality ukazal, ze fada
studii nepresné identifikovala rozsah rtuznych nakladd spojenych s napravou dusledku
kybernetické kriminality. Byly pouzity nekonzistentni definice jak nakladi, tak vlastni
kybernetické kriminality a vét$ina studif jednoduse nezjistovala stejnou véc, a tudiz je
srovnani vysledki raznych studif obtizné.

Napiiklad:
« nékteré studie se snazily mérit ndklady na jeden incident, zatimco jiné méfi naklady
za rok nebo pocitané na postizeny subjekt;

3 Zaméfeno pouze na na nakazeni malwarem zjisténé na drovni server(i v UK.

4 Jedilezité upozornit, ze typ malwaru ovliviiuje individualni naklady a tyto naklady se rok od roku méni, a tudiz

se presné naklady na jednu infekci se od této primérné hodnoty mohou lisit.

5  Studie bere v tvahu odcizend data z finan¢ni oblasti, ktera sestavaji z 50 sad tdajli o platebnich kartach.
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o podobné nékteré studie pocitaly velké ndklady v souvislosti se zcizenim dusevniho
vlastnictvi, zatimco jiné se o tuto zaleZitost viibec nezajimaly.

Jednim z hlavnich cilai projektu byla zakladni Gvaha, co by se viibec mélo zjistovat
a méfit.

Pochopeni $kaly nebo prevalence kybernetické kriminality je rovnéz klicovym po-
7adavkem pro odhad ndkladi. Rada dal$ich prament, které nasledné zlepsily kvalitu
dostupnych dat, byla publikovana béhem prace Pracovni skupiny a po jejim dokonceni.
Tyto prameny zahrnuji novd experimentalni méteni kybernetické kriminalityprovedené ze
strany Office for National Statistics (ONS) prostfednictvim Crime Survey for England and
Wales (CSEW);® a rovnéz ze strany Department for Culture, Media and Sport’s (DCMS)
prostfednictvim Cyber Security Breaches Survey.” Zatimco tato nova data nebyla v prbé-
hu ¢innosti Pracovni skupiny k dispozici, je tfeba je zahrnout do budouciho odhadovani
nékladu spojenych s kybernetickou kriminalitou.

Ackoliv je povzbudivé, Ze stale pokracuje prace zamétujici se na fadu témat, kterd jsou
predmétem vyzkumu v této zpraveé, je dilezité, aby tato ¢innost reflektovala i jeji pribézné
vysledky. Proto tato zprava dava rovnéz fadu niZe uvedenych doporuéeni.

o Budouci vyzkum zabyvajici se studiemi ndkladii kybernetické kriminality by mél byt
systematicky; identifikovat mezery v celkovém ramci odhadu nékladd kybernetické
kriminality; a formulovat otazky tak, aby tyto specifické mezery byly zaplnény.

o Budouci vyzkum by se mél zamérit na nejzavaznéjsi mezery v celkovém ramci naklada
kybernetické kriminality, napt. nakladti na prosazovani zakona.

« Budouci studie by mély dale studovat naklady a zisky delikventt ptsobich v oblasti
kybernetické kriminality.

« Budouci studie by mély usilovat o testovani méteni uvedenych v Ptiloze 3 této zpravy
tim, Ze budou zjistovat finan¢ni dopad kybernetickych utokt na hodnotu dobré povésti
subjektt ptisobicich v oblasti byznysu.

o Meéla by byt provedena dalsi hloubkovd analyza a co nejlepsi vyuziti dat dostupnych
diky Action Fraud.®

o Budouci vyzkum by mél dale uvazit, jak odhadovat penézni naklady spojené s obavami
z kybernetické kriminality.

« Budouci studie by mély pfi odhadovani nakladt kyberkriminality stale vice vychazet
z narustajiciho mnozstvi solidnich dat (napt. z méreni kybernetické kriminality pro-
vedené CSEW nebo dat poskytnutych vyzkumem DCMS).

6  Prlzkum kriminality v Anglii a Walesu provedeny Narodnim statistickym tfadem UK.
7 Prlzkum naruseni kybernetické bezpe¢nosti provedeny Ministerstvem kultury, médii a sportu UK.

8  Nérodni oznamovaci centrum pro podvodna jednéni a kyberkriminalitu UK.
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Uvod



Rada studii provedenych v poslednich letech se pokousi odhadovat néklady spojené
s kybernetickou kriminalitou. Tyto studie jsou ve svém pristupu k odhadu nékladu ¢asto
nekonzistentni, a jako takové ¢asto pouZzivaji velmi odli$né ukazatele, napt. ro¢ni naklady,
néklady na utok, naklady na sektor. I tam, kde studie pouZzivaji stejny ptistup, jsou kone¢-
né vysledky ¢asto nekonzistentni — napt. Ponemon Institute (2015) odhadl, Ze priamérné
ro¢ni néklady spojené s kybernetickou kriminalitou vypocitané pro vefejny sektor v UK
v roce 2012 predstavovaly 1,2 milionu liber, zatimco odhad Detica (2011) pro $kody zpu-
sobené britské vladé ¢inil 3 miliardy liber za rok. Casto citovany vyzkum provedeny ze
strany Detica/Cabinet Office, ktery tyto ndklady pro UK odhadl na 27 miliard liber, byl
$iroce kritizovan (napt. Anderson a kol. 2012; Home Affairs Select Committee 2013), coz
zpochybnilo spolehlivost a pfesnost tohoto typu odhadt. Studie od Home Affairs Select
Committee (2013) vyjadrila konkrétni obavy z nedostatku presnych a aktualnich udaju,
které ukazuji rozsah a nédklady spojené s ptisobenim kybernetické kriminality.

V odpovédi na razné, vzajemné si odporujici odhady nakladt spojenych s kyberne-
tickou kriminalitou prezentované v literatute, v publikacich jako Serious and Organised
Crime Strategy (Home Office, 2013a), ptijala vlada stanovisko, Ze ,,pfesny odhad rozsahu
a ndkladii spojenych s kybernetickou kriminalitou pravdépodobné nikdy nebude stanoven.”
V ramci téze strategie prijala vlada zavazek vytvorit novou externi Pracovni skupinu, kterd
by pomohla zlepsit kvalitu dat tykajicich se ndkladd spojenych s kybernetickou krimi-
nalitou. Tato zprava se nepokousi dosdhnout celkového odhadu téchto nakladu, spise se
zamétuje na snahu Pracovni skupiny® zlepsit kvalitu dat, se specifickym cilem vytvoreni
ramce konceptualizace pro co nejlepsi vy¢isleni uvedenych nakladt pro dalsi vyzkum.
Zprava zahrnuje ¢innost provadénou v obdobi od podzimu 2014 do jara 2016, a proto se
nevztahuje na nasledny vyzkum provadény na toto téma.

Ackoliv odhadovani naklada spojenych s kybernetickou kriminalitou pfedstavuje vel-
kou vyzvu, Pracovni skupina identifikovala fadu dulezitych dtivodi pro zlep$eni kvality
dat v této oblasti. Lepsi pochopeni $kdly i naklada kybernetické kriminality md zakladni
vyznam pro:

o porozuméni povaze hrozby, kterou predstavuje kyberneticka kriminalita, a jak se tato
hrozba proménuje v ¢ase;
o zvySeni povédomi o kybernetické kriminalité a jejich dopadech na prosazovani zékona,

a to za ucelem pomoci ¢init informovand rozhodnuti o prioritdch; a

« nasmérovani zvyseni tohoto povédomi a preventivniho usili na ty nejzranitelnéjsi
obchodni spole¢nosti a jednotlivce.

V $irdi souvislosti je dalezité pochopit, kam riizné naklady spadaji (napt. do prevence
kybernetické kriminality nebo jako reakce na kybernetickou kriminalitu), jakou podobu
tyto ndklady na sebe berou a koho nejvice postihuji (napt. ktefi jedinci, které obchodni
spole¢nosti).

Pfedchozi vyzkumna zprava Home Office (2013¢) zminuje, Ze zlep$ovani v odhadech
a zaznamenavani kybernetické kriminality je ,,kritické pro pochopeni, zda rozsah kyber-

‘ 9  Costs of Cyber Crime Working Group (Pracovni skupina k nakladim kyberkriminality, dale jen ,Pracovni
skupina”) ptsobi pod dohledem Home Office Science Advisory Council (HOSAC).
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netické kriminality vzriistd nebo klesd a jak se povaha tohoto problému proméniuje v case”,
(str. 14). Government Statistical Service (2011)" vyjadtila ve své publikaci Review of Crime
Statistics obavu, Ze existujici statistiky nezachycuji kybernetickou kriminalitu adekvatné.
V dusledku toho byl pracovni program tykajici se ndkladii spojenych s kybernetickou krimi-
nalitou realizovan v dob¢, kdy fada probihajicich $ir$ich zmén umoznila lepsi ptistupnost
dat tykajicich se kybernetické kriminality z hlediska jejich ziskdvani a vyhodnocovani.
Office for National Statistics (ONS, 2015) publikoval zpravu o terénnim testovani novych
méfeni navrzenych k za¢lenéni do CSEW, a to s cilem zlepsit pochopeni $kdly a rozsahu
podvodnych jednani a kybernetické kriminality. Bez tohoto pochopeni je obtizné ¢init
vérohodné odhady celkovych naklada spojenych s kybernetickou kriminalitou.

Pracovni skupina vzala nova fakta v ivahu a snazila se vyhnout duplikacim. Po¢inaje
fijnem 2015 byly nové otazky tykajici se kybernetické kriminality zahrnuty do CSEW
a poprvé vlednu 2017 byla tato data zahrnuta do celkového $etfeni CSEW (ONS, 2017), coz
vedlo k odhadu celkového poctu 2,0 milionu kybernetickych trestnych ¢int spachanych
v Anglii a Walesu v kalenddfnim roce kon¢icim zatim 2016. Toto zjisténi vyrazné zlepsuje
pochopeni rozsahu kyberkriminality, ale data bohuzel nebyla dostupna béhem vyzkumu
provadéného Pracovni skupinou. Podobné revidovalo svtij vyzkum pro podnikatelskou
sféru nazvany Cyber Security Breaches Survey i DCMS tim, Ze zlep$ilo pouzitou meto-
diku, a tudiz i spolehlivost a presnost vyslednych odhadi, a vysledky nového vyzkumu
publikovalo poprvé v kvétnu 2016. Spolu s dal$im budoucim vyvojem povedou zfejmé tato
zlep$eni obséhlych soubort dat vztahujicich se i ke kybernetické kriminalité pravdépo-
dobné ke zlepseni kvality odhadovani jejich nékladd, v dobé ¢innosti Pracovni skupiny
vSak bohuzel zatim nebyla k dispozici.

Pracovni skupina k nakladiim kyberkriminality

Pracovni skupina byla ztizena v fijnu 2016 a sestdvala z akademickych pracovnika,
pracovnikd mnoha vladnich utvart zabyvajicich se kybernetickou kriminalitou, ptislus-
nikd policie a bezpe¢nostnich slozek a pracovnikt jinych organt odpovédnych za usili
branit kybernetické kriminalité. Ridil ji HOSAC a v jejim ¢ele az do kone¢ného zased4ni
v bfeznu 2016 stél jeho ¢len.

Ukolem Pracovni skupiny bylo uspoiddat agendu a zamétit svou ¢innost na zlepseni
kvality ziskdvanych dat a odhadt socialnich a ekonomickych nakladii kybernetické kri-
minality. To zahrnuje lep$i pochopeni a méfen:

o prevalence a/nebo incidence kybernetické kriminality, jejichZ znalost je nezbytna pro

zlep$eni odhadovani ndklady; a

o $ir$ich Gjem a dopadti kybernetické kriminality neZ jen finanénich $kod.

Pusobnost skupiny pokryvala trestnou ¢innost zavislou na prostfedi ICT i trestnou
¢innost jim usnadnénou, tak jak je definovano ve strategii Serious and Organised Crime

Strategy (Home Office 2013a) a v Kapitole 2.a." Ptisobnost zahrnula jednotlivce i pravni
subjekty a organizace.

‘ 10 Statisticka sluzba vlady UK.
11 Cyber-dependent crime a cyber-enabled crime.
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Béhem Sestnactimési¢niho plisobeni Pracovni skupiny byla uskute¢néna fada vy-

zkumnych studii:

literarni reser$e k nakladéim spojenym s kybernetickou kriminalitou;

vytvofeni ramce pro odhadovani nakladua spojenych s kybernetickou kriminalitou;
odhad prevalence a finan¢nich dopadt defacementu webovych stranek v UK;

odhad rozsahu a nédklada zptisobenych nakazenim malwarem v UK;

odhad ziskti a ztrat v souvislosti s nelegalnimi trhy;

vyzkum rozsahu poskozeni dobré povésti subjektti pusobicich v oblasti byznysu v dii-
sledku kybernetické kriminality;

porozuméni rozsahu, trendim a méreni kybernetické kriminality; a

vyzkum dtisledki obav z kybernetické trestné ¢innosti.

Souhrny zji$téni plynoucich z uvedenych studii jsou zde prezentovany, spolu s informaci,

kde je mozné nalézt podrobnéjsi zpravy publikované samotnymi vyzkumniky.

Tato zpréava je uzaviena diskusi zaloZzenou na zakladé vytvoreného ramce vyzkumu

nakladi kybernetické kriminality, s vyuzitim raznych pouceni plynoucich z ukolu navrh-
nout takovy ramec s cilem udat smér budouciho vyzkumu v této oblasti.
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Souhrn existujici literatury



1. Definice

V publikaci Serious and Organised Crime Strategy (Home Office, 2013a) vlada UK
poukdazala na néktera témata, ktera se objevila v souvislosti s kybernetickou kriminalitou,
a kterd umoznuji definovat v této souvislosti dva typy trestné ¢innosti.

»Irestnd ¢innost zdvisld na vyuziti ICT, tedy pocitacovd trestnd cinnost v uzsim smyslu
(cyber-dependent crime): ¢innost, kterd miiZe byt provddéna pouze s pouzitim pocitaci,
pocitacovych siti nebo jinych forem informacnich a komunikacnich technologii. Tato ¢innost
zahrnuje vytvireni a rozsitovani malwaru s cilem obohatit se, hacking s cilem zcizit diilezitd
osobni ¢i priumyslova data a DoS titoky s cilem poskozeni dobré povésti subjektu’, (str. 22).

»Trestnd ¢innost usnadnénd vyuzitim ICT (cyber-enabled crime): Cinnost, kterd je provd-
déna online nebo offline, a je-li provadéna online, miiZe byt uskutecriovina v mimoradném
méFitku a rychlosti”, (str. 22).

Priklady trestné ¢innosti usnadnéné vyuzitim pocita¢t zahrnuji podvody v¢etné hro-
madnych podvodnych e-mailti, phishingu a jinych podvodii souvisejicich s elektronickym
bankovnictvim a obchodovanim, a kradeze (véetné kradezi osobnich udajt a identifikac-
nich dat).

Existuji i jiné klasifikace a definice kybernetické kriminality, napt.:

o Anderson a kol. (2012) pouzil definici, kterd zahrnuje tradi¢ni formy trestné ¢innosti,
zvefejiiovani nezdkonného obsahu a trestnou ¢innost spojenou vylu¢né s elektronic-
kymi sitémi; nebo

o Wall (2007)", ktery definoval kybernetickou trestnou ¢innost jako trestnou ¢innost
proti stroji / zafizeni, trestnou ¢innost vyuzivajici stroje / zafizeni a trestnou ¢innost
v rdmci stroje / zafizeni.

V zajmu konzistence s pfedchozim vyzkumem provadénym ze strany Home Office se
bude tato zprava drzet klasifikace na trestnou ¢innost zévislou na vyuziti ICT a trestnou
¢innost usnadnénou vyuzitim ICT.

Vyzkum zde prezentovany se nezabyva naklady spojenymi s kyberterorismem, online
trestnymi ¢iny z nenavisti, kybersikanou, poru§ovanim prav dusevniho vlastnictvi nebo
online sexualnimi trestnymi ¢iny. Pracovni skupina se usnesla, Ze tyto ostatni typy nd-
kladti by mély ziistat mimo jeji ptisobnost, aby rozsah jeji préace byl zvladnutelny a presné
zamérfeny a aby se zamezilo duplikaci jinych ¢innosti probihajicich v této oblasti.

| 12 Revidovéano v kvétnu 2010 a tinoru 2011.
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2. Naklady spojené s kybernetickou kriminalitou

V zajmu pochopeni $iroké palety odhadt naklada zvefejnénych v predchozich vy-
zkumech, byla provedena literdrni reser$e (Dr. Adamem Bosslerem ve spolupraci s Home
Office Analysis and Insight) s pouZitim online vyhledavani odhada nédkladd spojenych
s kybernetickou kriminalitou v UK, které byly publikovany od zpravy Detica (2011) do
1. ledna 2016.

Celkové prezkoumani ukdzalo, Ze rozsah a povaha odhadovanych nakladu se velmi
rdzni:
 nejvys$si odhad ekonomickych nakladii v UK ¢inil 27 miliard liber (Detica, 2011);
o nejnizéi odhad nakladi pro subjekty ptisobici v byznysu naptiklad 4,1 milionu liber
za rok pro 39 subjektt (Ponemon Institute, 2015); a
« velmi specifickou slozkou néklada byly naptiklad naklady na clean-up ve vysi 0,8
milionu liber (Oxford Economics, 2014).

Studie rovnéz pouzivaly rtizné metody, naptiklad:

o $kalovani zaokrouhlované po 5 % HDP (napt. Anderson a kol., 2012);

 odvozovani odhadii na zakladé priizkumu (napt. Oxford Economics, 2014);

 odvozovani odhadii na zakladé informaci poskytovanych ptimo bankami podle schva-
lenych definic a kategorii pouzivanych v pramyslu (napf. Financial Fraud Action UK,
2015).

Studie pouzivaly riizné jednotky méreni a typy nakladu, naptiklad:
o ekonomické naklady (napf. Detica, 2011);
o pramérné ro¢ni naklady (napt. Ponemon Institute, 2015);
« medidny (napt. City of London Police, 2015);
« naklady pro UK (napf. National Fraud Authority, 2013); a
« naklady pro podnikatelské subjekty (napt. Detica, 2011).

Literarni re$er§e poukazala na mnozstvi obtizi spojenych s odhadovanim néklada
prezentovanym v existujicich vyzkumnych zdrojich. Mnoho ¢lanki pouzivalo odlisné
definice nakladt kybernetické kriminality - coz ¢asto znamenalo, ze se studie pokousely
mérit v zasadé¢ odlisné véci. Tato skute¢nost nejenze ovlivnila vyslednou vysi nakladi spo-
jenych s kybernetickou kriminalitou, ale rovnéz zna¢né ztizila komparaci riznych odhadi
nédkladu spojenych s kybernetickou kriminalitou. Kromé téchto rozdilai v definicich se
riizné studie v literatute pokousely métit velmi odli$né typy nakladd, stejné jako odlisné
typy kybernetické kriminality. V nékterych pripadech to znamenalo, Ze ur¢ité aspekty
kybernetické kriminality viibec nebyly méteny - viz naptiklad zprava spole¢nosti Detica
(2011), kterd je zamétena na velmi uzkou skupinu trestné ¢innosti.

Byla pouZita cela fada metod. Nékteré studie rozliovaly ndklady anticipace, naklady
reakce na utok a naklady jeho dopadu (napt. Anderson a kol., 2012). Jiné studie pouzivaly

$irokou $kalu metod, které v§ak neumoziovaly srovnani.

Ackoliv nékteré studie pouzivaly k ziskani dat prizkumy formou dotazniki, fada jich
vykazovala metodologické slabiny. Naptiklad studie provedena Oxford Economics (2014)
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nepouzivala ndhodny vybér vzorku. Takovy metodologicky ptistup s sebou ptindsi fadu
dusledkd, prinejmensim je pro vyzkumniky obtizné extrapolovat zjisténi na $irsi populaci.
Avsak i tam, kde byl ndhodny vybér vzorku proveden, je obtizné odhadovat ztréty, protoze
mnoho takovych odhadu ztrat zaloZenych na dotaznicich:

o pravdépodobné predstavuje pouze ¢ast zkoumanych jednotlivcti/organizaci;

o je zaloZzeno na neovérenych tvrzenich o sobé samém; a

« miuize byt nadhodnoceno vysokymi ztratami, které uvadi pouze maly poéet respondenttt

(Home Office, 2013c¢).

Velka ¢ast odhadu mtize pochazet pouze od hrstky respondentt, protoze rozlozeni
ztrat v ramci populace pravdépodobné neni rovnomeérné (Florencio a Herley, 2011). Ve
vyzkumech, které umoznuji dosazeni negativnich hodnot (napt. predvolebni vyzkumy), se
tato chyba ptisobend nerovnomérnou distribuci méfeného jevu muze sama vyrusit. Avak
ve vyzkumech, které dosahuji pouze pozitivnich hodnot (napt. vyzkumy métici naklady),
tomu tak neni, coz znamena, ze jestliZe je stanovena dolni mez, neexistuje zddnd horni mez,
takze ,,odchylka sméfuje vidy nahoru”, (str. 2 tamtéz). Navic vyskytuje-li se sledovany jev
jen vzacné, chyba vypadku névratnosti mtize byt zna¢nd, takze 1ze tézko posoudit rozsah
nepiesnych dat (napt. diky lhani, pfehdnéni ¢i zkresleni) (str. 2 tamtéz).

Rada studii hodnocenych v literarni reersi byly ptipadové studie. Ackoli poskytuji
pracovnikim ve vyzkumu i v praxi uzite¢nou informaci o kontextu pfi odhadech nakla-
du kybernetické kriminality, nedovoluji extrapolaci a nutné nemusi byt reprezentativni
z hlediska $irsiho prostredi, v némz se kyberneticka kriminalita vyskytuje. I pfi pouziti
ndhodného vybéru vede vysoce koncentrovana povaha ztrat pusobenych kybernetickou
kriminalitou k tomu, ze ,ndhodny vybér populace jesté neznamend ndhodny vybér ztrat”
(str. 1 tamtéz).

V nékterych méné kvalitnich studiich jsou dané odhady ndkladu zalozeny na fadé
domnének. Av$ak teorie zaklddajici tyto domnénky a v nékterych ptikladech i domnénky
samotné nebyly vzdy jasné zdokumentovany. To komplikuje badatelim moznost tyto studie
opakovat a znamena to zdroven, ze provedené odhady nemohou byt spolehlivé verifikovany.

Podobné reserse zjistila, Ze pouzité metodologické ptistupy a domnénky nékdy neumoz-
novaly urcit pfesnost vyslednych odhadt nakladi. Pfikladem muze byt pfistup pouzity ve
studii provedené Andersonem a kol. (2012), ktery odstupnioval odhady na zakladé britského
podilu na svétovém HDP. Pouziti takto povsechného pristupu miize mit za nasledek mensi
vystiznost nékterych odhadu oproti tém odvozenym z konkrétniho méfeni aktivity UK.

Resersi literatury bylo déle zji$téno, Ze fadé studii chybi dostate¢na transparentnost,
aby bylo mozno ditkladné kriticky zhodnotit pouzité metody a ptistupy a ptipadné tyto
studie zopakovat. V téchto ptipadech je obtizZné presné odhadnout presnost a spolehlivost
jakychkoli vyslednych méfeni.

Ackoliv literatute nebyl nalezen zZadny celkovy odhad nakladii spojenych s kybernetic-
kou kriminalitou, ktery by mohl byt interpretovan s vysokou mirou spolehlivosti, z reserse
dostupné literatury jasné vyplynulo, Ze néktera data byla na rozdil od jinych relativné
kvalitni. Napriklad tdaje prezentované ze strany FFA (2015) predstavuji pravdépodobné
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pomérné spolehliva data, na jejichz zakladé je mozné si u¢init uréitou predstavu o celkové
kybernetické kriminalité¢ v UK. FFA shromdzdila informace, které jim poskytly banky
a které se tykaly vech aktualnich podvodi a s nimi spojenych ztrat. Kvalita téchto dat je
umocnéna jejich sdilenim v souladu s ujednanymi definicemi a kategoriemi pouzivanymi
v pramyslu.

Na zékladé této reSerse se nasledujici kapitola zaméfuje na ramec vytvoreny v ramci
tohoto vyzkumného programu za u¢elem zvy$eni kvality budoucich studif zkoumajicich
naklady spojené s kybernetickou kriminalitou.

Tabulka 1 uvadi souhrn nékterych klicovych studii, které byly soucasti reserse, spolu
s prehledem nékterych odhadt provedenych v jejich ramci. Studie jsou v tabulce 1 sefazeny
podle rokt publikace, po¢inaje témi nejnovéj$imi. Jestlize bylo v jednom roce publikova-
no vice praci, jsou prezentovany v abecednim poradku. Podrobnéjsi piehled literatury je
uveden v Ptiloze 1.

Tabulka 1 - Souhrn sledovanych klicovych studii (2011 - leden 2016)

British Retail Consortium,' 2015

Piehled

,British Retail Consortium (BRC) je vedouci obchodni asociace reprezentujici maloobchodni subjekty, pocinaje velkymi
obchody se smiSenym zbozim a obchodnimi domy az po nezdvislé subjekty proddvajici Siroky sortiment zbozi v centru mést
i mimo mésta, vcetné virtudlniho prodeje”, (str. 2). Vyzkum BRC Retail Crime Survey' se snazi zaplnit existujici mezeru
tykajici se duikazu, kterd vyplyva z nedostatku podrobnych méfeni trestnych ¢intG spachanych s cilem poskodit britské
podnikatelské subjekty.

Ve zpravé autofi definuji kybernetickou kriminalitu jako ,aktivitu, kterd pouzivd internet pro utok na data nebo
jiny digitdini materidl, nebo pfipady kdy je primdrnim motivem utoku naruseni systému ci sluzeb”, (str. 25). Autofi
poznamenavaji, ze vétsina zahrnutych subjektl byznysu sdélila, ze kybernetické utoky ,zustdvarji kritickou hrozbou pro
tyto subjekty”, (str. 25).

Odhady kli¢ovych nakladi

Vyzkum provedeny v letech 2013-2014 zaznamenal 698 184 piipad(i poruseni zakona (ne nutné spadajicich do
kybernetické kriminality) vii¢i podnikatelskym subjektim, které mély za nasledek ztratu nebo skodu na majetku. Autofi
poznamenavaji, Ze extrapolaci tohoto poctu dospéli k ¢islu 3 miliony predpokladanych pfipadi poruseni zékona (opét
nikoli pouze nélezejicich do kybernetické kriminality) proti subjektdm v oblasti maloobchodu v uvedeném ¢asovém
obdobi.

BRC (2015) uvedlo, ze celkové nédklady spojené s trestnou cinnosti v sektoru maloobchodu v UK v obdobi 2013-2014
Cinily 603 miliony liber, coz predstavovalo néarlst o 18 % oproti prfedchozimu roku. Ve zpravé se rovnéz uvadi, ze
vétsina respondentl prohlasovala, Ze pocty pfipadll kybernetické kriminality byly bud' stejné, nebo vy3si ve srovnani
s predchozim rokem.

Ve své kapitole o podvodech a kybernetické kriminalité autofi poznamenavaji, ze velky podil pfipad(i byl spachan
online - zejména pokud se tyka ¢inli zahrnujicich kradez osobnich Udajd. Zucastnéni maloobchodnici uvedli, ze

wvelkd vétsina podvod( s kreditnimi nebo debetnimi kartami a jedna tfetina podvodi tykajicich se zneuZziti kreditniho tctu
(account credit fraud) byla spdchdna online”, (str. 23).

13 Britské maloobchodni konsorcium.

14 Vyzkum kriminality v maloobchodu.
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Klicové otazky

Autofi zpravy BRC neuvadéji podrobnosti o vytvoreni sledovaného vzorku, ale uvedli, Ze ,pokryl 50 % obratu
maloobchodniho sektoru atykal se 1,6 milionu zaméstnancu” (str. 10). Vzhledem k nedostatku dostupnych podrobnéjsich
udaju, které by popisovaly pouzité metody, neni ziejmé, jak jsou vysledky vyzkumu spolehlivé, jak reprezentativni
z hlediska maloobchodniho sektoru jako celku a zda jsou ucinéné extrapolace platné.

Centre for Economics and Business Research (Cebr),'® 2015

Piehled

Zprava Centre for Economics and Business Research za rok 2015 poskytuje informace o tom, jak vnima kybernetickou
bezpecnost a naklady spojené s kybernetickymi ttoky tzv. C-level (hovorovy vyraz pro vrcholny management obvykle nazyvany
feditelé).

Odhady klicovych naklada

Cebr odhadlo, Ze kybernetické utoky zptsobily ztraty piijmu firem v UK ve vysi 18 miliard liber. Firmy navic utratily témér 16
miliont liber v naslednych platbach IT sektoru v reakci na naruseni kybernetické bezpecnosti.

Klicové otazky

Poznatky z této studie jsou zaloZeny na online vyzkumu pracovniki v C-levelu. Ze studie nenfjasné, jak byl zkoumany
vzorek vybirdn, jak reprezentativni byl z hlediska $irsi populace nebo kolik oslovenych ve vyzkumu opravdu odpovédélo.
Proto neni jasné, do jaké miry Ize vysledky studie generalizovat.

Financial Fraud Action UK (FFA UK), 2015

Piehled

FFA UK publikuje pravidelné zpravy tykajici se ztrat v dusledku riznych forem podvodu v oblasti bankovnictvi a platebnich
karet. Shromazduje a tfidi informace poskytované bankami a zahrnuje podrobnosti o viech aktualnich podvodech a s nimi
spojenych ztrat, v souladu s ujednanymi definicemi a kategoriemi pouzivanymi v pramyslu.

Odhady klicovych nakladi

FFA UK oznamila, Ze ztraty vyplyvajici z podvod(, jez se tykaly karet vydanych v UK, dosahly v roce 2014 celkové sumy 479
milion( liber, coz predstavovalo 6 % narist proti predchozimu roku. Z toho 217,4 miliony liber predstavovaly podvody
spojené s internetovym obchodem a 60,4 milion( liber podvody v oblasti internetového bankovnictvi.

Klicové otazky

Data publikovand FFA UK patfi v soucasné dobé pravdépodobné k tém nejspolehlivéjsim, ktera jsou k dispozici
a na jejichz zékladé mizeme zacit odhadovat celkové néklady spojené s kybernetickou kriminalitou v UK. Je to
umoznéno porovnavanim informaci piimo poskytovanych bankami, subjekty vydavajicimi kreditni karty, debetni
karty a tzv. uvérové karty, a dale témi, kdo inkasuji platby kartami v UK, pfi¢emz se tyto informace tykaji viech
aktualnich piipadd podvodt a s nimi spojenych ztrat. Data jsou shromazdovana v souladu s definicemi a kategoriemi
pouzivanymi v primyslu a kromé toho, ze FFA UK umoziiuje provadét odhady, rovnéz prispiva k diskusim o tom, jakym
zpUsobem jsou podvody pachany, a poskytuje informace pro spotiebitele, jak dosahovat vy3si bezpeénosti.

Zpréava FFA UK v3ak neobsahuje podrobnosti o tom, jak byly publikovana ¢isla a naklady shromazdény a usporadany.
Déle zprava uvadi fadu opatieni, ktera subjekty zajistujici platebni styk pomoci karet v minulych deseti letech pfijaly,
a kterd udajné snizila ztraty pasobené podvody. Napfiklad Dedicated Card and Payment Crime Unit (DCPCU) uvadi,
Ze od svého zalozeni zabranila ztrdtdm ve vysi 470 milion( liber. Uz v3ak chybi odhady nakladd této ¢innosti. Ty by
poskytly lepsi porozuméni nakladiim vynalozenym na anticipaci ¢i prevenci riiznych forem podvodyi.

| 15 Centrum pro ekonomicky a obchodni vyzkum.
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Prehled

Ve své zpravé zroku 2015 Neustar (poskytovatel celosvétovych informacnich sluzeb plsobici v USA) prezentuje zjisténi
svého vyzkumu provedeného IT odborniky, ktery mél za cil odhadnout soucasné hrozby a dopady Utokl v oblasti
byznysu, jez maji za nasledek DOS a DDoS.

Odhady klicovych naklada

Ve svém vzorku 250 odbornikid Neustar (2015) zjistil, Ze 22 % spolecnosti ohlasilo ztraty pfijma ve vysi mezi 50000
299999 liber za hodinu v disledku vypadku provozu ve $picce (Slo o nejcastéjsi odpovéd). 16 % spolecnosti oznamilo,
Ze jejich ztraty prepoctené na hodinu byly mensi nez 30000 liber, 12 % ozndmilo ztraty mezi 30000 a 49999 librami,
16 % ztraty mezi 100000 a 299999 librami, 11 % ztraty mezi 300000 a 600000 librami, 12 % ztraty vys3si nez 600000
liber a 11 % nevédélo, kolik je vypadek provozu vlastné stal.

Klicové otazky

Zinformace uvedené ve zpravé nebylo mozno odhadnout, jak reprezentativnijsou tato zjisténi z hlediska Sirsi odborné
verejnosti.

Ponemon Institute, 2015

Piehled

Studie Ponemon Institute (2015) tykajici se nakladd spolecnosti v UK spojenych s kybernetickou kriminalitou zkoumala
celkové naklady, které musely organizace zaplatit v souvislosti s kybernetickymi utoky. Naklady zahrnovaly detekci, vysetfovani
a vyhroceni Gtoku, zamezeni sifeni, obnovu, naslednou reakci a snahy snizit vliv itoku z hlediska ztraty informaci nebo jejich
zcizeni, poskozeni ¢innosti subjektu, poskozeni vybaveni a ztraty pfijmu. Studie je provadéna jednou ro¢né a zprava hodnoti
zmény v ¢ase.

Metodologie pouzitd Ponemon Institute zahrnula 326 interview se zaméstnanci 39 velkych organizaci. Jak autofi ve
zpravé konstatuji, ,kazdd rocni studie zahrnuje rizny vzorek subjektd. Jinymi slovy, nesledujeme stejny vzorek subjekti
v case’, (str. 2). Proto rozdily mezi odhady z roku na rok mohou reflektovat spise rozdily mezi subjekty nez skutecné
zmény nakladd.

Odhady kli¢ovych naklada

Ponemon Institute v roce 2015 zjistil, Ze primérné ro¢ni naklady pro 39 korporaci ¢inily 4,1 milionu liber za rok (median 3,4
milionu liber), coz reprezentovalo 14 % piiriistek oproti roku 2014, v rozmezi mezi 628423 a 16 miliony liber.

Klicové otazky

Je vyslovné uvedeno, Ze cilem vyzkumnikd neni poskytnout odhady, které mohou byt generalizovény jako celkové

naklady spojené s kybernetickou kriminalitou v ramci ekonomiky UK, ale spise poskytnout data o ,zkusenostech

spole¢nosti v UK s kybernetickymi ttoky a o Sirsim prostiedi kybernetickych utokd”, (str. 3). Néktera z omezeni tykajici se

tohoto vyzkumu spocivaji v tom, Zze Ponemon Institute (2015), podobné jako jiné spole¢nosti, pouzival svou vlastni

« vzorek, ktery nedovoluje cinit statistické zaveéry;

« zkresleni v dsledku non-response;

« zpUsob vybéru vzorku, o némz Ponemon Institute pfedpokladal, ze zahrnuje spolecnosti s vyspélejsimi informacnimi
bezpecnostnimi programy; a

« spoléhani se na cestnost respondentd.



Verizon, 2015

Prehled

Verizon (technologicka spolec¢nost s celosvétovou plsobnosti sidlici v USA) byla ve své zpravé z roku 2015 schopna
poskytnout odhad predpokladanych finan¢nich nakladt na zékladé zcizenych zaznam pro subjekty, u nichz doslo
k prolomeni ochrany dat. Zprava se tykala 70 organizaci v 61 statech vztahujicich v roce 2014. Bylo zaznamenano
79790 bezpecnostnich incidentd (definovanych jako jakakoli udalost, ktera narusila dGvérnost, integritu nebo
dostupnost informacni polozky) a 2122 potvrzenych pfipadd prolomeni ochrany dat (definovanych jako incident,
jehoz vysledkem bylo potvrzené prozrazeni neautorizovanému subjektu, nikoli jenom ohrozeni)."®

Odhady kli¢ovych naklada

Autoli predpovidaji naklady prolomeni ochrany dat na zadkladé rozsahu prolomeni, méfeno poctem ukradenych
zaznamU (100; 1000; 10000; 100000; 1000000; 10000000; 100000000). Napfiklad suma 1258670 US dolar(
predstavuje o¢ekavané finanéni naklady spole¢nosti v souvislosti s odcizenim 1 milionu zaznama (prdmér byl mezi
892400 a 1775350 USD a odhad mezi 57600 a 27 500090 USD).

Kli¢ové otazky

Autoli poznamenavaji, ze ackoli se domnivaji, Ze mnoho jejich zjisténi mize byt generalizovdno, nemohou odhadnout
miru vybérového zkresleni.'” Neuvadéji jasné, jaka ¢ast viech pripadl prolomeni ochrany dat je zachycena ve vyzkumu,
ponévadz neznaji jejich celkovy pocet ve viech organizacich - mnoho takovych pfipadl nebylo oznédmeno nebo nastaly
bez povsimnuti.

McAfee / Intel, 2014

Prehled

Ve zpravé McAfee/Intel (2014) se autofi pokusili odhadnout celosvétové naklady spojené s kybernetickou kriminalitou
za pouziti existujicich odhadd z predchozich studii. Autofi poznamenavaji, ze jejich odhad ,se zaméfuje na piimé
i nepfimé ndklady a na data, kterd berou v tvahu ztrdtu dusevniho viastnictvi, odcizeni majetku a citlivych obchodnich
informaci, ndklady obétované prileZitosti, dodatecné ndklady na zabezpeceni sité a ndklady na odstranéni ndsledku
kybernetickych ttokd vcetné poskozeni dobré povésti subjektu vystaveného hackerskému utoku’, (str. 4).

Odhady kli¢ovych naklada

Autofi uvadéji, Zze celosvétové naklady spojené s kybernetickou kriminalitou mohou byt 375 miliard dolard
(konzervativni odhad ziskany extrapolaci dat z otevienych zdrojt, 445 miliard USD (odhad ziskany souhrnem nakladt
coby podilli regionalnich piijma) nebo az 575 miliard USD (extrapolace dat ze ztrat zemi s vysokymi pfijmy.

Zprava McAfee/Intel neudava odhad nakladl spojenych s kybernetickou kriminalitou pro UK. Autofi udavaji, ze podil
HDP UK, ktery je ztracen v dUsledku kybernetické kriminality, je 0,16 % - tato hodnota ma nizky interval spolehlivosti.

Klicové otazky

Tak jako u viech zprav publikovanych vyrobci/dodavateli softwaru, ¢tenéfi si musi byt védomi toho, Ze jsou vytvareny
s cilem posilit hodnotu jejich produktud a zvysit potfebu subjektd mit je k dispozici. Vyzkum se zaméfuje zejména na
predchozi studie, publikované napt. Andersonem a kol. (2012), spiSe nez na novy primarni vyzkum.

16  Verizon pouzivé jinou terminologii nez zakon o kybernetické bezpecnosti (zékon ¢. 181/2014 Sb.) — pozn. prekl.

17 Zkresleni plynouci ze $patného vybéru vzorku - pozn. prekl.
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Oxford Economics, 2014

Piehled

Studie provedena ze strany Oxford Economics vytvorila ekonomicky rdmec k pochopeni dopadt statem sponsorovanych
kybernetickych atokd na firmy v UK. Vénuije se britskym firmam s cilem odhadnout naklady spojené s kybernetickymi Gtoky
a zahrnuje pfipadovou studii, ktera zkouma dopad kybernetickych utokd na trzni prostiedi. Obsahuje téZ fadu pfipadovych
studii dokladajicich zkusenosti britskych firem s kybernetickymi ttoky.

Vysledky vyzkumu prezentované ve zpravé jsou zaloZeny na online dotazniku distribuovaném e-mailem na adresy uvedené
v databazi IT odbornikd, IT pracovnikli zaméfenych na bezpec¢nost a dalsich IT specialistd. Z celkem 9973 rozeslanych
dotazniku jich bylo zodpovézenych 427, pficemz navratnost 4,3 % bylo autory hodnoceno jako nadpriimérné pro
tento obor. S ohledem na zpUlsob vybéru nemohou byt vysledky tohoto vyzkumu povazovény za reprezentativni
z hlediska firem v UK jako takovych.

Odhady kli¢ovych nakladu

Priklad odhadu nékladlG uvedeny ve zpravé zahrnuje primérné adjustované ndklady britskych firem spojenych
s kybernetickymi utoky za 24 mésici pfed provedenim vyzkumu: 0,8 milionu liber za vycisténi/remediaci, 0,9 milionu
liber na ztratu produktivity, 0,18 milionu liber za pferusené operace, 0,8 milionu liber vynaloZzenych na poskozeni/
kradez IT a 0,9 milionu liber za poskozeni povésti a obchodni znacky.

Zpréava déle zahrnula median néakladid spojenych s kybernetickymi uUtoky vykazanymi firmami v UK za 24 mésicC
pfed zahédjenim vyzkumu: 0.18 milionu liber za vycisténi/remediaci, 0,18 milionu liber na ztratu produktivity, 0,18
milionu liber za pferusené operace, 0,18 milionu liber za poskozeni/kradez IT a 0,38 miliont liber za poskozeni povésti
a obchodni znacky.

Kli¢ové otazky

Autofi uzaviraji, Ze prestoze vysledky ve zpravé nelze generalizovat, mohou vést k zavéru, ze ackoli pouze
mensina subjektd byznysu utrpi takové ztréty, vyse téchto ztrat prevysuje ostatni naklady vznikajici jako néasledek
kybernetickych ttoka.

National Fraud Authority, 2013

Prehled

National Fraud Authority (NFA) pracovala se zainteresovanymi osobami v riiznych sektorech a ucinila celkové odhady
na zakladé primarnich dat ziskanych vyzkumem a sekundarnich dat od svych partnerd.

Odhady kli¢ovych naklada

Zprava NFA (2013) odhaduje naklady spojené s podvody v rdmci ekonomiky UK na 52 miliard liber. Toto ¢islo, jako mnoho
jinych ve zpravé, neni rozdéleno na podvody provadéné online a offline. Zprava odhaduije, Ze skoda zplisobena charitativnim
organizacim byla ve vysi 147,3 milionu liber a byla ucinéna jak online, tak offline zplisobem, véetné podvodu pii platbach,
podvodti u¢inénych zaméstnanci a dobrovolniky a kybernetickych podvod. Jiné odhady poskytuiji lepsi vhled do podilu
podvodti usnadnénych diky ICT. NFA napt. odhaduije, Ze rocni ztraty finan¢niho sektoru skrze podvody cinily 5,4 miliardy
liber, z ¢ehoz 40 miliont liber byly podvody spojené s online bankovnictvim a 388 miliont liber podvody spojené s uzivanim
plastovych karet. Ztraty zptisobené podvody jednotlivem ¢inily 9,1 miliardy za rok. NFA rozdélila tento odhad na hromadné
marketingové podvody predstavujici sumu 3,5 miliardy liber (velka ¢ast z této ¢astky byla pravdépodobné zplisobena
kybernetickymi podvody), podvody spojené s identitou, které predstavovaly 3,3 miliardy liber (zna¢nou ¢ast rovnéz
tvorily kybernetické podvody), podvody s prodejem listkil na internetu (ve vysi 1,5 miliardy liber (vSe kybernetické
podvody), podvody tykajici se ndgjemného ve vysi 755 miliond liber a podvody s pfedplacenymi méfici elektfiny, jejichz
suma ¢inila 2,7 milionu liber.

28



Klicové otazky

Zprava NFA (2013) uvédi, Ze jeji odhady nutné nemusi byt srovnatelné z roku na rok vzhledem k vylep3ovéni metodologie.
Proto by mély byt povazovény za,nejlepsi odhad mozné velikosti problémur’, (str. 4).

Odhady prezentované ve zpravé NFA pouzivaji:

« sekundérni data, z nichZ ne vSechna jsou spolehlivd;

- vyzkumy vyuzivajici nendhodny vybér vzorku, které proto pravdépodobné nejsou reprezentativni; a
- data uvadéjici stfedni primérné ztraty, ktera jsou pravdépodobné zkreslena anomaliemi.

Symantec, 2013

Piehled

Spole¢nost vyrabéjici bezpecnostni software Symantec podobné publikovala odhady nakladi spojenych s kybernetickou
kriminalitou jako ¢ast své zpravy Norton Report (2013). Tato zprava predstavuje vyzkumnou studii zaméfenou na chovani
spotiebitel a na naklady spojené s kybernetickou kriminalitou.

Odhady kli¢ovych naklada

Autoli uvadéji, ze celosvétoveé celkové naklady (zahrnujici celkem pouze 24 zemi) spojené s kybernetickou kriminalitou
v minulych 12 mésicich cinily 113 miliard US dolard, pficemz prdmérné piimé naklady vypocitané na subjekt postizeny
kybernetickou kriminalitou ¢inily 298 USD. Pro UK autofi odhaduji, ze celkové naklady spojené s kybernetickou
postizeny kybernetickou kriminalitou ve vysi 101 USD. Podle jejich odhadu bylo v UK postizeno 12 miliont osob ve
véku 18-64 let za poslednich 12 mésicli predchézejicich vyzkumu.

Klicové otazky

Vyzkum v této zpravé zahrnul maly britsky online vzorek — obvykla omezeni tykajici se zobecnéni vysledkd vyplyvaji
z tohoto metodického pfistupu. Jak je uvedeno vyse, jestlize interpretujeme zpravy publikované producenty/
dodavateli softwaru, musi si byt ¢tenai védom toho, ze takova zprava je sepsana proto, aby podpotila potiebu/hodnotu
nabizenych produkt.

Anderson, Barton, Bohme, Clayton, van Eeten, Levi, Moore and Savage, 2012

Prehled

Pro analyzu nékladG spojenych s kybernetickou kriminalitou autofi odhadli celosvétové castky. Pracovali
s predpokladem, ze UK reprezentuje pfiblizné 5 % svétového HDP a podle toho nastavili odhady jednotlivych stata.
Autofi uvadéji, ze tam, kde tento pfistup nebyl vhodny, je to ve zpravé uvedeno, a je na tuto skutecnost brdn patricny
ohled”.

Anderson a kol. (2002) navrhli pfistup, kdy oddélili piimé a nepfimé naklady. Studie zahrnula rovnéz naklady na zabezpeceni,
néklady pro spole¢nost a naklady prilezitosti snizené diivéryhodnosti online transakci. Néklady pouzité v analyze byly
ziskany z riznych mezinarodnich vyzkumd, statistickych zdroja a pfipadovych studii. Tam, kde bylo zapotrebi, se autofi
dobrali rdznych odhadi naklad(i pro UK pomoci domnének.

Odhady kli¢ovych naklada

Anderson a kol. (2012) odhadli celkové néklady na prosazeni prava v UK v souvislosti s kybernetickou kriminalitou na 15
milion{i USD. Autofi rovnéz odhadli, Ze naklady firem na ochranu pred kybernetickou kriminalitou v UK pfedstavovaly 500
miliond USD a podobna suma byla uzivateli v UK vynaloZena na odstranéni nasledkd atokd.
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Klicové otazky

Je obtizné odhadnout spolehlivost fady odhadovanych hodnot. Z¢asti je to z divodil zavislosti na praci ostatnich,
ktefi zjistuji dil¢i hodnoty, na nichZ je postavena analyza. Publikace predstavuje dulezity krok vpied ve vyvoji lepsiho
metodického pfistupu ¢i ramce pro odhad nakladd (Home Office, 2013c). Omezeni dana pouzitym piistupem jsou
definovana jinde: ,vypocet odhadu pro UK vychdzejici z podilu na celkovych ndkladech kriminality ve vztahu k HDP zdvisi
jak na presnosti pouzitych celosvétovych odhadd, tak na predpokladu, Ze relativni &dst trestnych ttokd v UK vZdy odpovidd
jejich ndkladim v poméru k HDP", (Home Office, 2013c).

Méli bychom zminit, Ze zprava Andersona a kol. nezahrnuje ¢isla pro primyslovou kybernetickou Spionaz a vydirani,
ponévadz ,neni Zddny spolehlivy dikaz o rozsahu nebo ndkladech spojenych s primyslovou kybernetickou Spiondzi
avydirdnim’, (str. 18). Pfedpokladédme-li v3ak, Ze tento odhad zahrnuje velkou ¢ast (2,2 miliardy liber) celkového odhadu
nakladli spojenych s kybernetickou kriminalitou uvedeného ve zpravé Detica (2011), pak nezahrnuti kybernetické
$pionaze a vydirani do odhadi ve zpravé Andersona a kol. ¢aste¢né vysvétluje zna¢né rozdily v celkovych odhadech.

Detica, 2011

Piehled

Tento vyzkum se zaméfuje na:

+ podvody spojené s kradezi identity a online podvody;
- kradeze dusevniho vlastnictvi (DV);

+ $pionaz a vydirani;a

« fiskaIni podvody proti vladé.

Studie je zaloZena na souc¢asném nastinu naklad( od roku 2010 a zahrnuje vyvoj kauzalniho modelu spojujiciho
kybernetickou kriminalitu s jejimi dopady na ekonomiku UK. Tento model byl nasledné pouzit pro mapovani typa
kybernetické kriminality z hlediska kategorif jejich ekonomického dopadu. Model tak Ize pouzit k vypoctu velikosti
nakladli spojenych s kybernetickou kriminalitou pii pouziti tfi¢iselného odhadu: scénare zohlednujici nejhorsi piipady,
nejpravdépodobnéjsi pripady a nejlepsi pfipady.

Odhady kli¢ovych naklada

Zprava uzavira, ze podle nejpravdépodobnéjsiho scénare byly odhadované néklady spojené s kybernetickou
kriminalitou v UK 27 miliard liber, pficemz autofi upozornuji, ze tento odhad je pravdépodobné piilis nizky.

Klicové otazky

Existuje fada omezeni spojenych s odhady Detica. Rada z nich se vztahuje k pfedpokladiim, které autofi zpravy ucinili
a které hraly dilezitou roli v tom, jaké byly odhady publikované ve zpravé. Piklady predpokladt jsou nasledujici:

«+ pouze 1z 15 udalosti je oznamena obcany;

+ 25 % podvodu s falesnou identitou, je spachano online; a

« viechny nelegaélni Utoky zaznamenané v NFA Annual Fraud Indicator'® byly kybernetické ttoky.

Déle byla Deticou provedena fada metodologickych rozhodnuti, kterd mohla ovlivnit spolehlivost vysledkd. Napfiklad
rozhodnuti nevzit v ivahu néklady spojené s tim, Ze firmy bohaté na dusevni vlastnictvi navysovaly svoji kybernetickou
ochranu (protoze autofi pokladali tyto naklady za souvisejici s obvyklym podnikéanim), nebo rozhodnuti vyloucit
néaklady vazané na jednotlivce pfi predvidani kybernetické kriminality (napf. firewall, antivirus). Tyto Uvahy posiluji
obavy ohledné spolehlivosti celkového odhadu nakladt ve vysi 27 miliard liber, stejné jako rliznych nizsich odhadd,
které prispély k tomuto celkovému vypoctu.

| 18 Ro¢niindikator podvodi.
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Mapovani nakladti spojenych
s kybernetickou kriminalitou



1. Naklady spojené s kriminalitou

Odhad nékladt spojenych s bojem proti kriminalité miize hrat dalezZitou roli v pomoci
vladé ptirozhodovani, jak v tomto sméru vynaloZit penize co nejic¢innéji. Odhady mohou
byt pouZity pro posouzenia evaluaci strategii snizovani kriminality. Mohou vladé pomoci
stanovit priority pfi sméfovani omezenych finanénich prostfedku na ty strategie, které
maji nejvétsi dopad na snizeni $kod piisobenych trestnou ¢innosti a nejen na prosté snizeni
poctu trestnych ¢intt (Home Office, 2000, str. 7). Home Office v pfredchozim obdobi publi-
koval vyzkum spolecenskych nakladii spojenych s tradi¢ni kriminalitou, jako jsou loupeze
anasilné trestné ¢iny. Home Office (2013 b) rovnéz publikoval zpravu odhadujici socidlni
a ekonomické naklady na potlacovani vlivu organizovaného zlo¢inu. Vzhledem k problé-
mum spojenym s moznosti spolehlivé vypocitat tyto naklady vsak nebyla kyberneticka
kriminalita dosud v takovychto odhadech zahrnuta. Ve svétle toho, jak se vynotuji nové
hrozby trestnych ¢int usnadnénych ICT a zavislych na ICT, vznika zde potieba zmapovat
duasledky novych modernich typt kriminality a pokusit se kvantifikovat naklady, které
tato situace stavi pred ekonomiku UK.

Vyzkum nakladi spojenych s trestnou ¢innosti se opakuje a zahrnuje publikaci novymi
zjisténimi spolu s tim, jak se zlepsuje metodika a odhady zptesnuji. To pohdni zlep$eni
budouciho vyzkumu a shrnuje nejlepsi znamé odhady nékladd pro tcely vyzkumné ko-
munity zptisobem, ktery je snadno pristupny.

Pfi kalkulaci odhadt se vyzkum nakladt spojenych s trestnou ¢innosti zaméril na
ekonomické néklady zptisobené UK v piepoctu na jednu udalost a oddélené na odha-
dy prevalenci trestné ¢innosti, a to za ucelem celkového pochopeni nakladt spojenych
s trestnou ¢innosti. Naklady zahrnuté v tomto vyzkumu byly rozdéleny do tfi kategorii:

« naklady anticipace;
 naklady dopadu; a
 naklady vynalozené v reakci.

Metodologicky pristup, vypracovany predchozi studii ndkladt spojenych s trestnou
¢innosti, byl zakladem pristupu pouzitého ve vyzkumu nakladt spojenych s kybernetickou
kriminalitou, ktery je prezentovan v této zprave.

2. Ekonomické koncepty

Pracovni skupina na zakladé poznatki z provedené literarni reSerse a ve snaze zajistit
konzistentnost budouciho vyzkumu pracovala na projektu, ve kterém se pokusila formu-
lovat rdmec nékladt spojenych s kybernetickou kriminalitou tak, aby shrnula a dospéla
k lepsimu pochopeni rtiznych odhadt ndkladii spojenych s kybernetickou kriminalitou.
Na tomto projektu se podilel Dr. Adam Bossler, spolu s Home Office Analysis and Insight.
Ptistup byl zaloZzen na postupu pouzitém v predchozim vyzkumu provedeném Home
Office, ktery byl zaméfen na naklady spojené s trestnou ¢innosti, a roz¢lenil naklady do
stejnych tii kategorii:

« naklady anticipace;
o naklady dopadu; a
« naklady vynaloZené v reakci.

33



Tato kapitola naznacuje ekonomické koncepty, z nichz vychazi celkovy rdmec a po-
pisuje samotny ramec. Nasledujici kapitoly této zpravy pak diskutuji, jak mize byt navr-
Zeny ramec vyuZzit ve vyzkumu k zajisténi toho, aby budouci studie byly svym ptistupem
komplementarni a konzistentni.

Zminény projekt pouziva konceptu ekonomickych ndkladii k tomu, aby ukdzal plny
dopad kybernetické kriminality na ekonomiku UK. Ekonomické koncepty byly prevzaty
z metodického navodu publikovaného v roce 2003 ministerstvem financi UK (tzv. Zelend
kniha - Green Book). Kli¢ovym konceptem pouzitym v celém ramci nékladt spojenych
s kybernetickou kriminalitou jsou naklady ptilezitosti. Ty se vztahuji k tzv. ,nejhodnotnéjsi
alternativé”™, ktera v podstaté znamena hodnotu penéz nebo zdroji, kdyby byly pouzity
jinde misto toho, aby byly pfisouzeny v tomto ptipadé kybernetické kriminalité. Koncept
néakladu prilezitosti dovolil poloZit diiraz na zdroje, jako jsou lidé ¢i penize, které by bylo
mozno pouzit jinak, pokud by v UK Zddna kyberneticka kriminalita neexistovala.

Je tfeba téZ vzit v Gvahu transfery prosttedktl. Transfery v ekonomice zahrnuji jiné
platby nez za zbozi a sluzby. To mtize zahrnovat takové transakce, jako jsou subvence ¢i
hazard. Transfery nejsou zahrnovany do ndkladi kriminality, nebot nejsou vnimany jako
ztrata pro spole¢nost a berou se prosté jako pohyb penéz skrze ekonomiku UK. Ptikladem
transfert vztahujicich se k nakladtim spojenym s kybernetickou kriminalitou jsou pokuty
uloZené obchodnim spole¢nostem za nedostate¢né zabezpeceni dat pred kybernetickymi
utoky. Tyto pokuty nejsou vnimdany jako ndklady kyberkriminality, nybrz pouze jako
finan¢ni naklady pro firmy.

Podle metodického navodu Home Office rovnéZ nejsou do nakladi spojenych s kyber-
netickou kriminalitou zapocteny pojistné platby obétem kybernetické kriminality. Tento
navod nezapocitava pojistné skody, nebot nepovazuje transfery penéz mezi obétmi a po-
jistovnami, jakoz i kompenzaci obétem od pojistoven, jako ztratu pro spole¢nost. A¢koliv
samotné naroky na pojistné plnéni nejsou zahrnuty v ndkladech spojenych s kybernetickou
kriminalitou, naklady na administrativu poji$toven zapoéteny jsou. Pfedstavuji naklady
na zaméstnance, budovy a zatizeni, které pojistovny plati, a pfedstavuji tak pro spole¢nost
néklady prilezitosti, nebot kdyby neexistovala kyberneticka kriminalita, byly by tyto zdroje
uvolnény a pouzity jinde.

3. Ramec nakladii spojenych s kybernetickou kriminalitou

Jak jiz bylo uvedeno, jsou ndklady rozdéleny do tfi kategorii tak, aby odlisily jednotlivé
taze, urcujici, jak obéti této trestné ¢innosti vnimaji naklady kybernetické kriminality:
« naklady anticipace;
« naklady dopadu; a
« naklady vynalozené v reakci.

Néklady anticipace jsou béZnd obranna opatfeni, ktera prijiaji jednotlivci a obchod-

nimi spole¢nostmi s cilem predejit trestné ¢innosti. Ptikladem mohou byt naklady na
antivirovy software.

| 19 HM Treasury: Green Book, Slovnik pojm.
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Néklady dopadu zahrnuji ndklady, které jsou okamzitym vysledkem trestné ¢innosti
abézné na sebe berou podobu $kody na majetku nebo finan¢ni ztraty. Mohou vSak rovnéz
zahrnovat emocionalni ¢i fyzickou Gjmu zpiisobenou trestnou ¢innosti. Jde o néklady,
které mohou ovlivnit jednotlivci jen malo nebo viibec.

Néklady vynaloZené v reakci zahrnuji vysledek rozhodnuti, jak reagovat na specifickou
trestnou ¢innost. Typicky zahrnuji ¢innost policie a systému trestni justice, pricemz je
zatézuji a predstavuji ztratu ndklada prilezitosti v diisledku kybernetické kriminality. Jde
o naklady, které 1ze 1épe fidit s ohledem na potfebnou ¢innost.

Ramec ndkladt spojenych s kybernetickou kriminalitou je pokusem udélat prehled
vseho, co je o téchto nakladech znamo, coZ by umoznilo lépe pochopit rozdily ve vysled-
cich soudasnych vyzkumi (minéno v roce 2016) a podpotilo budouci vyzkum. Zdmérem
bylo umoznit badatelim identifikovat rtizné slozky nakladt spojenych s kybernetickou
kriminalitou a jak je zkombinovat tak, aby zahrnuly ndklady celkové - tento zdroj infor-
maci dosud v literatufe neexistoval. Tim bychom méli pomoci badateltim v budoucnu
identifikovat slabd mista vyzkumu a usnadnit formulaci konzistentniho vyzkumu, ktery
by mohl byt pouzit pro lepsi porozuméni celkovych nédkladt spojenych s kybernetickou
kriminalitou viibec. Ramec shrnujici rozsah slozek téchto nakladu je nastinén v Tabulce 2.
Typy nakladt zahrnutych v tomto ramci vzesly jak z konzultaci s analytiky Home Office
a Pracovni skupiny, tak také z poznatki ziskanych literarni resersi.
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Tabulka 2 - Ramec nakladii spojenych s kybernetickou kriminalitou - souhrn typi naklad

Naklady anticipace

Technologické naklady

« Software/produkty zajistujici bezpecny provoz pocitace (napt. antivirus, zaplatovani)
« Zavedeni/pfidani technologif

Skoleni

- Skoleni/vzdélavani v oblasti kybernetické bezpeénosti
« Vycvik policejnich vysetiovatell a dastojnikd
« Skoleni soudniho a pravniho personélu

Bezpecnostni praktiky / chovani

« Implementace zasad kybernetické bezpecnosti

- Vliv zvy3enych bezpecnostnich opatfeni na uzivatele a obvyklé pouzivani

+ Vyména poskytovateld internetovych sluzeb (ISP), poskytovatel(i bezpe¢nostnich opatieni nebo produktli za t¢elem
zvyseni bezpecnosti

- Bezpecnostni provéfeni zaméstnancl a dodavateld

« Sledovani zabezpeceni tretich stran

« Provéfovani Gvérovych zaznamu/vysledk

« Vyhybani se pouzivani internetu a/nebo jinych technologii (mezi neuzivateli*°)

Vladni aktivity

« Névrh a tvorba nové legislativy
+ Snaha vzdélavat vefejnost v nové legislativé
« Realizace narodnich kampani na zvySovani povédomi/ochrany

Jiné

- Spréva pojisténi kybernetickych rizik

« Sluzby zajistujici ochranu spotfebitele a identity (napi. organizace CIFAS chranici pred podvody)
« Obavy/strach z kybernetické kriminality

« Shromazdovani statistickych tdaju o kybernetické kriminalité

Naklady dopadu

Naklady na feseni Gtoku

« Poskozeni zafizeni/infrastruktury
- Vydaje na clean-up
« Korigovani tvérovych zaznamd/vysledkd

Financni ztraty

« Naruseni obchodni ¢innosti, véetné ztraty produkce

« Online kradez/podvod tykajici se finan¢nich zdrojl

« Ztracend hodnota dusevniho vlastnictvi/obchodné citlivych informaci
« Poskozeni dobré povésti nebo hodnoty obchodni znacky

« Sporné transakce

| 20 Osoby, jez nikdy internet nepouzivaly.
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Jiné

« Emocni/fyzické ujmy
« Sluzby na podporu obéti

Naklady vynalozené v reakci

Reakce systému trestni justice

Prosazeni prava

« Vysetfovani a vymahani prava

Soudy

« Soudni stihani ptipad( kybernetické kriminality
Vézeni a probace

- Dodatecné naklady spojené s probaci
« Uvéznéni pachatelt kybernetické kriminality

Reakce mimo systém trestni justice

- Hlaseni/dokumentovani pfipadl

« Prévni vydaje, PR a podobné vydaje

- Zvysené/lépe vynalozené naklady na IT jako pfima reakce na viktimizaci

« Skoleni/vzdélavani jako pfima reakce na viktimizaci

« Zména poskytovatelli internetovych sluzeb, poskytovateld bezpecnostnich opatfeni nebo produktd jako piima
reakce na viktimizaci

« Snizeni nékladd na vyzkum a vyvoj

Pracovni skupina zpoc¢atku uvazovala, zda by bylo moZné vyplnit rimec s pouzitim
literatury, kterd byla jiz akademickou komunitou publikovéna a je uvedena v Kapitole
4. Zamérem bylo vyplnéni ramce hodnotami prevzatymi z literatury, coz by umoznilo
identifikovat chybéjici udaje. Odhady ziskané na zakladé reser$e odborné literatury vsak
vesmés nebyly Pracovni skupinou shleddny dostate¢né spolehlivymi ¢i vhodnymi pro to,
aby mohly byt pouzity k doplnénf ramce ve vztahu k naklad@im kybernetické kriminality
v ekonomice UK. Jednalo se zejména nedostatky v téchto oblastech:

» metodologické otazky (napf. nebyl méten spravny typ nakladw);

 nesrovnatelnost pramenici z rozdiléi v méfeni nebo vylou¢eni/zahrnuti uréitych typa
kybernetické kriminality, jako napfiklad kradez dusevniho vlastnictvi;

« nedostate¢na transparentnost pouzité metody; a

o problémy s odhadem dopadu na britsky systém trestni justice.

Takto vyplnény ramec by proto poskytoval jen neptesny odhad celkového stavu.

Vysledny rdmec prezentovany v této zpravé (Tabulka 2 a 3) proto nejsou vyplnény
a neobsahuji zadné odhady. Jeho smyslem je identifikovat oblasti budouciho vyzkumu
s tim, Ze mohou byt t¢elnym nastrojem vizualizace nakladt spojenych s kybernetickou
kriminalitou v rdmci ekonomiky UK. Cilem je podnitit dalsi vyzkum, ktery by zacal na-
pliovat vyzkumny ramec a napomohl tak ziskat vice poznatki o ndkladech souvisejicich
s touto specifickou oblasti kriminality.
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V zajmu konzistentnosti pfistupu Home Office k ndkladiim spojenym s kriminalitou
by mély byt hodnoty nakladii kybernetické kriminality uvadény jako ekonomické nédklady
UK na jeden incident. Takové hodnoty pak mohou byt pouzity ve spojeni se samostatnymi
odhady vztahujicimi se k riiznym typtim incidenti za rok. Spolu se spolehlivymi odhady
ramec navic umozni sledovani pokroku pti shromazdovani udajt v této oblasti pro dopo-
ruceni budouci strategie UK ve vztahu ke kyberkriminalité. Vezmeme-li v ivahu dopady
kybernetické kriminality v riznych oblastech, vyzkumny rdmec rovnéz dovoli konsolidaci
informaci a dat z existujicich zdrojt v fadé oblasti, v¢etné (ale nejen) vlady, prosazovani
prava, organizaci, podnikatelskych subjektii a neziskovych organizaci.

Zavérem je nutno Fici, Ze vyzkumny rdmec tykajici se nakladu spojenych s kybernetic-
kou kriminalitou neni minén jako definitivni vyjadfeni toho, jak presné by kyberneticka
kriminalita méla byt méfena, ale spiSe jako vychozi bod pomahajici ukazat, co je v této
oblasti zndmo, a poskytnout navod, kterého by se mohli odbornici a agentury drzet. Je
dilezité poznamenat, ze nékteré naklady zahrnuté ve vyzkumném ramci se objevi, i kdy-
by byla kyberneticka kriminalita nulova (napt. bezpe¢nostni provéfovani zaméstnanct
nebo dodavatelw); je tteba, aby v budoucich studiich vyzkumnici vy¢lenili/pticetli takové
néklady kybernetické kriminalité.

Priklad vyzkumného ramce nakladu spojenych s kybernetickou kriminalitou

Tabulka 3 ukazuje, jak muze byt pojat ramec nakladu spojenych s kybernetickou kri-
minalitou ze strany téch, kdo se pokusi jej v budoucnu vyplnit. Ilustrace zdiraznuje jeden
sloupec z ramce vztahujici se k malwaru.

Ramec zahrnuje ve sloupcich typy jedndni rozdélené na trestné ¢iny zavislé na ICT
a trestné ¢iny usnadnéné ICT. Ty jsou ddle roz¢lenéné na ¢tyfi odlisné ekonomické aktéry
(malé a sttedni podniky, velké obchodni podniky, vlddni subjekty a jednotlivé osoby). Rad-
ky ukazuji naklady kyberkriminality rozliSené jako naklady anticipace, ndklady dopadu
a néklady vynaloZené v reakci na kyberkriminalitu. Déle jsou rozdéleny na specifické
néklady v jednotlivych kategoriich. Pro kazdou ndkladovou polozku umoznuje ramec
vyplnéni celkového odhadu pro danou kategorii (napt. trestna ¢innost usnadnéna ICT)
nebo specifickou formu (napt. odmitnuti sluzby nebo distribuované odmitnuti sluzby,
DDoS). Ctenéfi navic mohou sledovat odhady nakladi ve vztahu k odlisnym ekonomic-
kym aktértim, ktefi nesou naklady kyberkriminality. Slovnicek klicovych slov pouzitych
ve vyzkumném ramci je uveden v Pfiloze 2.
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Tabulka 3 - Pfiklady ilustrujici vyzkumny ramec nakladt spojenych s kybernetickou kriminalitou

Skodlivy software

Vladni
entity

e O A A

Technologie

LBE ME Osoby Jiné  Celkové

1. Software/produkty pro ochranu pocitatové
bezpecnosti (napf. antivirus, zaplatovani)

2. Zavedeni/doplnéni technologii

Skoleni

3. Skoleni/vzdélavani v oblasti kybernetické
bezpecnosti

4. Vycvik policejnich vysetiovatell a dlstojniktd
5. Skoleni soudniho a pravniho personalu
Bezpeénostni praktiky/chovani

6. Implementace zasad kybernetické bezpecénosti

7. Vliv zvysenych bezpecnostnich opatfeni na
uzivatele a obvyklé pouzivani

8. Vyména poskytovateld internetovych sluzeb
(ISP), poskytovatel bezpe¢nostnich opatfeni
nebo produktd za tc¢elem zvyseni bezpe¢nosti

9. Bezpecnostni provéfeni zaméstnancl
a dodavatell

10. Sledovéni zabezpeceni tretich stran

11. Provéfovani tvérovych zéznam /vysledkd

12. Vyhybani se pouzivani internetu a/nebo jinych
technologii (mezi neuzivateli)

Vladni aktivity
13. Priprava a tvorba nové legislativy

14. Snaha vzdélavat vefejnost v nové legislativé

15. Realizace narodnich kampani na zvySovani
povédomi/ochrany

Jiné
16. Sprava pojisténi kybernetickych rizik

17. Sluzby zajistujici ochranu spotiebitele
a identity

18. Obavy/strach z kybernetické kriminality

19. Shromazdovani statistickych Gdajh
o kybernetické kriminalité

Anticipace/prevence celkem
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Skodlivy software

Vladni
entity

A A

Naklady na feseni utoku

LBE ME Osoby Jiné Celkové

1. Poskozeni zafizeni/infrastruktury
2. Vydaje na likvidaci nasledku
3. Korigovani ivérovych zaznamu/ vysledku

Finan¢ni ztraty

4. Naruseni obchodni ¢innosti, véetné ztraty
produkce

5. Online krddez/podvod tykajici se finan¢nich
zdroju

6. Ztracena hodnota DV/obchodné citlivych
informaci

7. Poskozeni dobré povésti nebo hodnoty
obchodni znacky

8. Sporné transakce

Jiné

9. Emocni/fyzické ajmy

10. Sluzby na podporu obéti

Dopad kybernetického ttoku celkem

e I I

Reakce systému trestni justice
Prosazeni prava
1. Vysetfovani a vymahani prava

Soudy

2. Soudni stihani ptipadid kybernetické
kriminality

Vézeni a probace

3. Dodate¢né naklady spojené s probaci

4. Uvéznéni pachateld kybernetické kriminality
Reakce systému trestni justice celkem

Reakce mimo systém trestni justice

5. Hlaseni/dokumentovani piipadl
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Skodlivy software

Vladni

entity LBE SME Osoby

6. Pravnivydaje, PR a podobné vydaje

7. Zvysené/lépe vynalozené naklady na IT jako
pfima reakce na viktimizaci

8. Skoleni/vzdélavani jako pfima reakce na
viktimizaci

9. Zména poskytovatell internetovych sluzeb,
poskytovatell bezpecnostnich opatieni nebo
produktd jako piima reakce na viktimizaci

10. Snizeni vydajl na vyzkum a vyvoj

Reakce mimo systém trestni justice celkem

Celkové naklady vynalozené v reakci na
kybernetickou kriminalitu

Celkové

Jiné

Celkové

1



\TA

Souhrn poznatku vyplyvajicich
z vyzkumu uskuteénéného
Pracovni skupinou



Vedle vytvoteni vyzkumného ramce tykajiciho se nakladii spojenych s kybernetickou
kriminalitou fe$ila Pracovni skupina fadu samostatnych vyzkumnych projektt, a to s cilem
zlepsit kvalitu dat potfebnych pro pochopeni naklada spojenych s kybernetickou krimi-
nalitou a zacit zapliiovat mezery ve znalostech. Tyto projekty byly feseny akademickymi
pracovniky z fady univerzit a fakult. Tato kapitola poskytuje kratké shrnuti hlavnich
zjisténi jednotlivych projektt; Priloha 4 odkazuje ¢tendfe na podrobnéjsi zpravy, které
byly publikovény.

1. Odhad rozsiteni a financnich dopadi web defacementu v UK

Cilem studie provedené Dr. Maxem Kilgerem a Dr. Tomem Holtem bylo zhodnotit
prevalenci, povahu a finan¢ni dopad web defacementu na podnikatelské subjekty a jednot-
livé osoby v UK. Kromé odhadu ndkladu studie rovnéz zkoumala, zda jednotlivé faktory
pozorované v obsahu web defacementu mohou byt pouzity k predikci nakladii spojenych
s témito dtoky.

Web defacement je jedna ze star$ich forem $kodlivych online ttokt, které zahrnuji
nahrazeni hlavni webové stranky obrazky a obsahem podle tto¢nikova vybéru. Ackoli
web defacement nemusi byt tak $kodlivy, jako nainstalovani skodlivého softwaru nebo
prolomeni ochrany dat, pfesto mtize byt takovy ttok pro obét ndkladny, zejména kdyz se
jedna o nehmotné naklady spojené s poskozenim dobré povésti obéti.

V ramci studie byla u¢inéna fada odhadii finan¢nich dopadti web defacementu s pouzi-
tim vzorku 1250 ptipadii nahld$enych internetovym strankdm Zone-H. Zone-H je jednim
z nejobsahlejsich archivi web defacementu a je prostorem, kde hackefi vetejné ohlasuji/
propaguji webové stranky, které napadli.

Celkové néklady vynaloZené vladou a napadenymi primyslovymi cili zminénych
1250 ptipadt web defacementu zaznamenanych v letech 2007-2015 jsou odhadovany na
priblizné 1,6 milionu liber.

Kinterpretaci odhadt zahrnutych v tomto vyzkumu bychom méli ptistupovat obeziet-
né. Odhady byly podporeny daty US Computer Security Institute, a i kdyz jsou tato data
povazovana za nejlepsi a jedind dostupna, je s nimi spojena fada omezeni. Existuji rovnéz
omezeni tykajici se informaci zahrnutych v souboru dat Zone-H a neni uplné jasné, jak
reprezentativni jsou ptipady v tomto souboru zahrnuté z hlediska web defacementu vibec.

Provedeny vyzkum upozornil na obecny problém pti odhadovani nékladt spojenych
s kybernetickou kriminalitou viibec - nedostatek vhodnych primérnich dat. Pro presnéjsi
odhad nékladu tohoto a dalich typt kyberkriminality v UK by byl tfeba dalsi primédrni
vyzkum napt. mezi podnikatelskymi subjekty.

Studie rovnéz naznacila, Ze ma smysl vyvijet modely web defacementu ze strany tepr-
ve se formujicich $kodlivych ¢initelti — za Gcelem identifikace, které z téchto aktivit maji
nejvétsi potencidl ptisobit ekonomické ztraty. To by mohlo umoznit zaméreni pozornosti
pri prosazovani prava a jinych zmirnujicich zasaht na ty nejzavaznéjsi utoky.
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2. Odhady rozsahu a nakladi spojenych s plisobenim malwaru v ramci UK

Cilem studie provedené Dr. Tomem Holtem bylo provérit rozsah a néklady spojené
s infekci malwarem, a to pomoci alternativniho a méné uzivaného zdroje informaci, kterym
byl Malware Domain List. Jde o objektivni otevteny zdroj informaci poskytujici seznam
$kodlivych softwart, které byly identifikovany v prosttedi webovych servert uzivanych
v UK, spolu s tdaji o povaze infekce (napt. bot* nebo exploit??).

Tato studie identifikovala 89 celkovych infekci, které byly zahrnuty v Malware Domain
List vletech 2009 az 2014. Toto ¢islo je bezpochyby podhodnoceno, vzhledem k celkovému
poctu infekci, ke kterym doslo v tomto obdobi, av§ak nemame jiné zdroje dat, které by
nam umoznily u¢init skute¢ny odhad. Neni jasné, proc je ¢islo tak nizké, dtivodem prav-
dépodobné muize byt nizka mira ohlasovani téchto udalosti nebo nizky pocet infekci na
urovni serveru. Proto by poznatky z tohoto vyzkumu mély byt interpretovany s nejvys$si
opatrnosti a mélo by se uvazit, zda ma do budoucna cenu vyuzivat Malware Domain List
jako samostatny zdroj informaci.

Studie odhaduje, Ze identifikované infekce malwarem v obdobi let 2009-2014 mohly
zptisobit spole¢nostem podnikajicim v UK naklady zhruba ve vy$i 5,1 milionu liber. Pfes-
toze jednotkové naklady malwaru byly ziskany z nekvalitniho zdroje, coz mizZe ovlivnit
hladinu spolehlivosti tohoto odhadu, je dtilezité poznamenat, Ze jde o jeden z mala dostup-
nych zdrojt informaci. Pokud by byl v budoucnu k dispozici presnéjsi zdroj udaju, dalsi
primarni vyzkum (napf. mezi podnikatelskymi subjekty) by umoznil presnéjsi odhad
nakladu spojenych s timto a dal$imi typy kybernetické kriminality v UK.

3. Odhady vynosu a ztrat na ilegalnich trzich

Studie provedend Dr. Tomem Holtem a Dr. Olgou Smirnovovou se divd na nédklady
spojené s kybernetickou kriminalitou alternativnim tthlem pohledu, nebot se zamétuje na
vysi ziskt pachatelt.? Jejim cilem proto bylo prozkoumat rozsah dat a sluzeb spojenych
s kybernetickou kriminalitou, které pfimo ovliviuji nebo cili na ob¢any, primysl nebo
vladu UK, a které jsou prodavany na nezdkonnych online trzich, a to jak na open webu,
tak v dark webu.

Tento projekt se rovnéz zaméfil na odhad pfijmii aktért na nelegdlnim trhu (napf. trzni
aktéfi kupujici a prodévajici data) a na ndklady potencidlnich obéti, zaloZené na prevalenci
malwaru, hackingu a osobnich udajii obchodovanych online. Predstava byla takovd, ze
takto odli$ny ptistup k ndkladiim spojenym s kybernetickou kriminalitou doplni existujici
vyzkum a pomtize vytvorit celistvéjsi obrazek rtiznych ndkladu s ni spojenych.

21 Nastroj, ktery vykondava na internetu predem uréenou ¢innost (tzv. skript - série piikazt — pozn. prekl.).

22 Software spustény na webovém serveru, ktery identifikuje slabiny v klientskych zafizenich komunikujicich
s danym serverem.

23 Zisky/ztraty pachatell nebyly v predchozich vyzkumech nakladd kriminality provadénych ze strany Home Office

zohlednény. Byly nicméné zahrnuty do tohoto pracovniho planu, aby se ukézalo, jak mlze lepsi porozuméni

takovymto odhadiim zlepsit i pochopeni rliznych nakladd spojenych s kybernetickou kriminalitou vibec.
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Na zdkladé vzorku 18 fér a 15 obchodt umisténych na open webu a Toru** poskyt-
la studie metodologii pro vypocet mnozstvi potencialnich transakci, které uskute¢nuji
prodavajici, a potencialnich ziski aktért prodavajicich a kupujicich data na téchto trzich.

Na zakladé uvedeného vzorku studie odhadla, Ze prodéavajici, kteti nabizeji hromadné
data tykajici se kreditnich a debetnich karet, CVV data (zahrnujici ¢isla kreditnich karet
a samotné CVV) a eBay a PayPal u¢ty, mohou vydélat zhruba 4000 az 16000 liber pti
minimalni cené a mezi 89000 a 355000 librami pfi medidnové cené. Co se tyka vzorku
zahrnujiciho dark web, studie odhaduje, Ze prodavajici vydélali ¢dstku mezi 13000 a 54000
librami pti uplatnéni minimdlni ceny a 24000 az 95000 liber pfi medidnové cené. Zisky
prodavajicich se lisily podle typu, ceny a mnozstvi prodanych dat. To vytvari podstatné
rozdily ve vynosech, ale ukazuje se, Ze prodavajici mohou generovat vysoké ptijmy i pti
pouziti minimalni ceny a nejvétsi zisky mohou generovat zejména pri hromadném prodeji.

Zisky aktért kupujicich data byly podobné variabilni. Studie odhaduje, Ze jejich vy-
nosy z odcizenych finan¢nich dat se podle vzorku transakci na open webu i dark webu
pohybovaly mezi 6,1 milionu a 25,2 milionu liber, a to v zavislosti na tom, kolik u¢tt bylo
aktivnich pti potizovani v davkach soubort dat o 50 actech. Studie zjistila, Ze navzdory
nizké pravdépodobnosti pouzitelnych dat nebo tispé$nych transakci mohou kupujici ziskat
potencidlné miliony liber. Vynosy kupujicich jsou odhadnuty na stovky tisic, i kdyz se
navratnost pocita z menstho mnozstvi pouzitelnych dat.

Odhady odvozené z téchto modeli jsou predbézné a musi byt interpretovany s opatr-
nosti. Pravdépodobné podhodnocuji celkovy pocet provedenych transakei a nezahrnuji
ndklady na préci, ¢as a jiné nesledované naklady na strané prodavajicich/kupujicich. Vy-
sledky nicméné demonstruji, Ze prodej a nakup dat je vynosnym podnikem a muze se
podilet na dlouhodobé existenci trht zahrnutych v uvedeném vzorku.

4. Poskozeni dobré povésti podnikatelskych subjektii jako dusledek
kybernetické kriminality

Cilem této studie provedené vyzkumnou agenturou Kantar Public (dfive zndmou jako
TNS BMRB) byl primarni kvalitativni vyzkum, ktery by podpotil navrzeni kvantitativnich
meéieni tak, aby mohla byt replikovana a pouzita v budoucich studiich vyhodnocujicich
dopad kybernetické kriminality na dobrou povést podnikatelskych subjekt.

Kvalitativni terénni vyzkum zahrnoval hloubkové rozhovory s podnikatelskymi sub-
jekty, z nichZ nékteré mély zkusenost s kybernetickou kriminalitou, a jiné nikoliv. Sub-
jekty zahrnuté v této pocatecni kvalitativni ¢asti vyzkumu predstavovaly smésici malych
a stfednich podniki, jakoz i velké podniky. Po téchto hloubkovych rozhovorech nésledo-
valy fokusni skupiny zahrnujici zastupce vetejnosti. A¢koliv takto koncipovany vyzkumu
neumoznuje generalizovat ziskané poznatky na celou populaci UK, skyta vyzkumnikéim
poznatky vyuzitelné pfi navrhovani a testovani kvantitativnich méreni dobré povésti
podnikatelskych subjekti.

| 24 Internetovy prohlize¢, ktery umoziiuje anonymni pfistup na web (v¢etné dark webu).
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Vyzkum odhalil, ze jak pro vefejnost, tak pro podnikatelské subjekty je obtizné ,,dobrou
povést” definovat, natoz doporucit vhodny zpusob méfeni jeji zmény po kybernetickém
utoku. Klicové zjisténi vyzkumu mezi podnikatelskymi subjekty bylo, ze ackoliv si doka-
zaly predstavit metodu odhadu finanéniho dopadu poskozeni dobré povésti, nemyslely
si, Ze by ji aktivné vyuzivaly, aniz by doslo k velmi zdvaznému incidentu. Dotazovani to
vysvétlovali tak, Ze pokud by takové méteni bylo tieba, bylo by nutné ziskat informace od
rtiznych jednotlivych skupin v ramci jejich spole¢nosti — zejména od I'T a marketingového
oddéleni. U¢astnici navic poznamenali, ze aktualni kalkulace by byly extrémné citlivé
a pravdépodobné by byly dostupné jen na trovni spravni rady. Tato skute¢nost bude mit
vliv na dostupnost pottebnych informaci o tomto druhu dopadu pro potteby budoucich
vyzkumi.

Kli¢ové zjisténi vyzkumu mezi vefejnosti bylo, Ze kybernetické utoky nemusi vést ke
zméné spole¢nosti nebo provideri. Velky vyznam byl ptikladdn tomu, jak se podnikatelské
subjekty vyporadavaji s chybami a omyly. ,,Dobra” povést nebyla spojena s neomylnosti;
skute¢nost, Ze k pochybenim dochazi, G¢astnici promijeli. O¢ekavali vsak, ze pokud dojde
k problémum, podnikatelské subjekty pfijmou zodpovédnost, rychle nabidnou feseni a se
zakazniky budou jednat s respektem — domnivali se, Ze pti druhém atoku by jiz byli méné
shovivavi. Tato zjisténi naznacuji urcité potencialni praktické voditko pro podnikatelské
subjekty, jak nejlépe reagovat nebo zmirnit dopad kybernetického utoku ve vztahu k dobré
povésti své spole¢nosti. Tyto poznatky by staly za dalsi testovani a rozvinuti.

Po dokonceni kvalitativniho terénniho vyzkumu se studie zaméfila na vytvoreni sou-
boru kvantitativnich nastrojti umoznujicich hodnotit dopad kybernetické kriminality na
dobrou povést podnikatelskych subjektt. Z diskusi s respondenty kvalitativniho vyzkumu
bylo zfejmé, Ze prosté méfeni poskozeni dobré povésti zalozené pouze na posouzeni pod-
nikatelskych subjekttt bude pravdépodobné velmi subjektivni a poskytne pouze odhady
s velkym rozptylem. S ohledem na to studie uzavird, ze budouci vyzkum by mél k vypocétu
pouzivat fadu zdroji umoznujicich tak komplexnéjsi a spolehlivéjsi méteni. Tyto zdroje
by mély zahrnovat nasledujici:

o Studie udalosti - kvantifikuje poskozeni dobré povésti s pouzitim ceny akcii coby
jejiho méritka.

o Sledovani reputace — ve velkych firmach zamétenych na velké mnozstvi zakaznika
muze byt sledovani reputace pouzito k porozuméni dopadu kybernetické kriminality
na dobrou povést.

o Analyza socialnich médii - vytvorenim souboru metrik mize byt provedena analyza
hodnotici reakei socidlnich médii prostfednictvim téchto ndstroji.

o Shromazdovani dat z vyzkumii podnikatelskych subjektdi — shromazdovdnim po-
drobnosti o povaze ttoku a jeho dopadu na podnikani budou moci vyzkumnici iden-
tifikovat zavazné a méné zavazné utoky.

Rozsah nebo komplexnost odhadu, ktery se ma provést, mtize zaviset na jeho potiebé
ze strany podnikatelskych subjektii. Predpokladalo se, Ze by tyto subjekty mohly udinit
prinejmensim velmijednoduché posouzeni pravdépodobnosti poskozeni dobré povésti ky-
bertitokem na zdkladé¢ nékolika klicovych rizikovych faktort identifikovanych vyzkumem:

o viditelnost ttoku pro zakazniky a klicové zainteresované osoby;
o primé dopady na zakazniky/zainteresované osoby;
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o zabezpedeni dat co by primarni reakce vti¢i klientéim;
o opakované incidenty;
o kritické nacasovani atoku; a
o zpusob vyporddani se s itokem a reakce na né;j.
Takové posouzeni by mohlo slouzit rovnéz k uvazlivéjsi reakcei na incident a pro vy-
pracovani plant, jak se branit budoucim kybernetickym ttoktim.

S ohledem na uvedené zavéry vyzkumny tym vypracoval fadu vyzkumnych otazek pro
shromazdovani dat v budoucich vyzkumech tykajicich se podnikatelské sféry. Zminéné
otazky jsou prezentovany v Ptiloze 3.

5. Pochopeni Sife, trendii a méfeni trestné ¢innosti zavislé na pouziti ICT

Cilem studie provedené Davidem Emmem, prof. Stevem Furnellem a Dr. Marii Pa-
padaki bylo lépe pochopit rozsah méfeni pouzivanych pro odhad prevalence a incidence
trestné ¢innosti zavislé na ICT, véetné:

o virtiajiného malwaru;
o odmitnuti sluzby (DoS) nebo distribuovaného odmitnuti sluzby (DDoS); a
o hackingu.

Takova méreni jsou pouzivana k porovnani rozsahu hrozby, kterou kazda z téchto
podob kybernetické kriminality predstavuje z hlediska objemu a frekventovanosti dané
hrozby. Lepsi pfedporozuméni v tomto sméru je ndpomocné pii budovani vychozi dikazni
zékladny pro naklady spojené s kybernetickou kriminalitou.

V rdmci zminéného vyzkumu byla provedena reserse raznych publikovanych zdroji
(napt. od poskytovateltl zabezpeceni, bezpe¢nostnich studii a zprav o hrozbach) za uce-
lem uréeni povahy a kvality hlavnich méfeni vztahujicich se (v roce 2016) ke kriminalité
zavislé na ICT.

Reserse ukazala, Ze rozdily mezi stavajicimi pouzivanymi nastroji a pfistupy nepo-
skytuji pro kvantifikaci kriminality zavislé na ICT jednozna¢ny mechanismus. Stavajici
kritéria mohou pfi sledovani trendii postradat hloubku, srovnatelnost a ucelenost. Navic
mohou byt data zkreslena v zavislosti na geografickém umisténi a proto, ze nékterd ¢isla
jsou zaloZena pouze na informacich ziskanych ze zabezpecenych zafizeni a reflektuji jen
utoky detekované poskytovateli zabezpeceni.

Studie zjistila, Ze by bylo nerozumné a potencialné zavadéjici vybrat si izolované jediné
méfeni ¢i zpravu a povazovat je za nejpresnéjsi odhad. Odlisna méteni poskytuji odlisné
urovné vhledu - nelze tici, Ze jsou to $patna méteni, ale vybér nastroji zavisi na tom, co
presné je posuzovano. Jednoduché métreni objemu dava mnoho rtznych validnich moz-
nosti.
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Reser$e nicméné zjistila, ze pro pochopeni hrozeb je zjevné tfeba dospét ke konzis-
tentnéj$imu slovniku, terminologii a obecnému ramci. To v§ak muzZe pfinést uzitek pouze
pti Siroké a dostate¢né silné podpote na to, aby zajistila v§eobecné piijeti a pouzivani.
Predchozi pokusy v tomto sméru nebyly tspésné.

Vyzkum téz vzal v Gvahu odpovédi zkusenych bezpe¢nostnich expertt, kteti maji
ptistup k ohrozenym dattim. I kdyz bezpe¢nostni experti navrhli fadu nastroju, které Ize
pouzit ke sbéru dat, kterd by mohla ukazat rozsah a trendy, sami nebyli presvédéeni, Ze

vvvvvv

nazor by stanovil jiny okruh otazek z hlediska dostupnosti dat.

Studie dosla k zavéru, zZe méfeni $kély, rozsahu a frekvence trestné ¢innosti z4vislé na
ICT samo o sobé nesta¢i. Na urdité urovni je tfeba provazat je se zavaznosti, dopadem
a néklady incidentu. Vysoka ¢isla publikovand v globalnich nebo regionalnich zpravach
maji velmi dramaticky uéinek, ale pro podnikatelské subjekty nejsou nutné vyznamna.
Ty potiebuji porozumét dopadiim na jejich podnikdni a skute¢né naklady budou velmi
zéalezet na dopadu na konkrétni napadenou organizaci.

6. Zkoumani nasledkt strachu z kybernetické kriminality

Cilem této studie prof. Matthewa Williamse bylo celoevropské srovnani strachu z ky-
bernetické kriminality (v¢etné ekonomické kyberkriminality a kyberkriminality spojené
s obsahem) a vyvarovavani se ji. Analyzu umoznila kombinace tfi priizkumu Eurobarometr
(Eurobarometer Cybersecurity Survey, 2012, 2013, 2014).

V analyze byla zahrnuta ¢tyti pfima méfeni strachu z kybernetické kriminality obsa-
Zend v ramci Eurobarometru:
o obava z online kradeze identity;
o obava z online podvodu pti nakupovéni;
o obava z vystaveni nemravnému zobrazeni déti; a
 obava z vystaveni materialtim podporujicim rasovou nenévist nebo nabozensky extre-
mismus.

Uvedené faktory byly spojeny do dvou hlavnich slozek:

o obava z ekonomické kyberkriminality (strach z online krddeze identity a online pod-
vodu pri nakupovani); a

o obava z kyberkriminality souvisejici s obsahem (obava z vystaveni nemravnému zob-
razeni déti a z vystaveni rasové nebo nabozenské cyberhate®).

Analyza vyhybani se kybernetické kriminalité zahrnovala v priizkumech dvé otazky:
vyhybani se online bankovnictvi a online nakupovéni.

Celkové studie zjistila, Ze vétsi obavy panuji ohledné ekonomické kyberkriminality nez

z kyberkriminality spojené s obsahem. Velka Britdnie se umistila z hlediska miry strachu
z ekonomické kyberkriminality v rdmci Evropy na Sestém misté, za Ceskou republikou,

| 25 Projev nesnasenlivosti online — pozn. piekl.
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Litvou, Spanélskem, Loty$skem a Francii. Irsko se objevilo na sedmém misté. Bylo pie-
kvapivé, Ze na spodnich pri¢kach vykazujicich nejmensi strach z ekonomické kyberkrimi-
nality se objevila skupina severskych zem{ (Svédsko, Ddnsko a Finsko) a Nizozemi, spolu
s Rumunskem, Madarskem a Slovinskem.

Studie rovnéz zjistila, Ze Velka Britdnie se v ramci Evropy umistila na ¢tvrtém misté
zhlediska obav z kyberkriminality spojené s obsahem, za Ceskou republikou, Spanélskem
a Litvou. Irsko a Francie se objevily na $estém a sedmém misté. Podobné jako u ekonomické
kybernetické kriminality, skupina skandindvskych zemi (Svédsko, Ddnsko a Finsko) spolu

s Nizozemim obsadily nejnizsi pricky, nebot vykazovaly nejmensi obavy z kyberkrimi-
nality spojené s obsahem.

Velkd Briténie skon¢ila patd z hlediska online vyhybani se, za Svédskem, Lucemburskem,
Belgii a Nizozemim. Francie a Irsko se objevily na $estém a devatém misté. Vychodoev-
ropské zemé (Bulharsko, Lotyssko, Polsko, Slovensko, Litva a Estonsko) byly z hlediska
vyhybani se na nejnizsich prickach.

Vicetroviiova regresni analyza ukazala, Ze zkuSenost s kyberkriminalitou spojenou
s obsahem byla nejsilnéj$im prediktorem vyhybani se, zatimco zkusenost s ekonomickou
kyberkriminalitou byla az tfetim nejvyznamnéj$im faktorem. Statisticky signifikantné
pravdépodobnéjsi k zaujmuti vyhybajiciho se postoje byly zeny, seniofi a ekonomicky
znevyhodnéni lidé. Obéti kybernetické kriminality, Zeny, rodice, ekonomicky znevyhod-
néné osoby a osoby zijici ve venkovskych oblastech se kybernetické kriminality obavali
statisticky signifikantné vice. Vyznamnym prediktivnim faktorem obav z kybernetické
kriminality byl také vék. V ramci Evropy dosahovaly obavy vrcholu ve véku 38 let v sou-
vislosti s ekonomickou kyberkriminalitou (45 let u muzii a 31 u Zen) a ve véku 43 let
u kyberkriminality spojené s obsahem (47 let u muzii a 37 u Zen). Ve Velké Britanii panuji
nejvys$si obavy z ekonomické kyberkriminality ve véku 46 let a z kyberkriminality spojené
s obsahem ve véku 47 let.

Studie je zakon¢ena tivahou nad vhodnosti odhadovani penéznich nékladt kyberne-
tické kriminality pro tviirce politiky a justici. Zminuje, Ze ac¢koliv nékteré metody, jako
je zjistovani stinové ceny (oceniovani pouzivajici nahradni hodnoty ur¢ené pravdépodob-
nymi naklady prilezitosti na ziskani zbozi nebo komodity), byly aplikovany na zjistovani
obav z offline kriminality, nemohou byt pouzity pro kybernetickou kriminalitu, protoze
takovd data v soucasnosti nejsou dostupnd. V blizké budoucnosti bude nicméné mozné
provést penézni odhad nakladi ve vztahu ke kyberkriminalité zamérené na jednotlivce
i podnikatelské subjekty, jakmile budou k dispozici soubory dat (napi. CSEW).
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Diskuse a smérovani dalsiho vyzkumu



Tato zprava zdiraziuje fadu kli¢ovych skute¢nosti vyplyvajicich ze studia existujici
literatury a napomahd zvysit povédomi o kli¢ovych faktorech pro odhadovani nédklada
spojenych s kybernetickou kriminalitou. Ptiklady novych odhadii ndkladi jsou nasledujici.

o Jedna ze studii odhadla, Ze celkové ndklady spojené s 1250 ptipady web defacementu
zaméteného na vladni a primyslové cile, ke kterym doslo vletech 2007 az 2015, doséhly
1,6 milionu liber, s primérnymi naklady na jednotlivy defacement pfiblizné ve vysi
1200 liber.?

o Studie zaméfend na infekce malwarem oznamené na turovniservert v ramci UK ukazala,
ze odhadované naklady pro spole¢nosti ptsobici na izemi UK spojené s celkovym
poctem 89 infekci ozndmenych prostrednictvim Malware Domain List v letech 2009
az 2014 ¢inily 5,1 milionu liber, s primérnymi naklady na jednu infekci pfesahujicimi
57000 liber.”

o Vyzkum zaloZeny na vzorku transakci za urcitou dobu zjistil, Ze ti, co zakoupili na
open webu a dark webu odcizend finanéni data, zfejmé ziskali jejich vyuzitim mezi 6,1
a 25,2 miliony liber v zavislosti na tom, kolik z ¢t potrizovanych v souborech po 50
bylo aktivnich.

o Vyzkum zabyvajici se vydélky prodejcti odcizenych finanénich dat dospél k novému
medidnovému odhadu mezi 89000 a 355000 librami. V rdmci vzorku v dark webu
prodejci vydélali pti pouziti medidnové ceny mezi 24000 a 95000 liber.

Je tieba poznamenat, Ze uvedené poznatky maji své omezeni. Casto jsou zalozeny na
malych vzorcich dostupnych dat a pravdépodobné predstavuji pouze malou ¢ast celkovych
néakladu. Jsou rovnéz odkazané na kvalitu vychozich zdrojii dat - studie odhalily zfetelny
nedostatek kvalitnich primarnich dat, které by byly k dispozici pro odhady jednotkovych
ndklada. Studie tak byly odkazané na téch nékolik dostupnych zdroji, o kterych se védélo,
ze maji fadu omezeni.

Ptesto vSak uvedena zji§téni pomohla prozkoumat a pochopit hodnotu alternativnich
zdroju dat pro ziskani dal$ich znalosti v této oblasti. Jedna studie téz poskytuje alternativni
pohled na naklady - z perspektivy pachatele.

Vedle nového porozumeéni nékterym nakladtim spojenym s kybernetickou kriminalitou
identifikoval kvalitativni vyzkum, sou¢ast projektu zkoumajiciho zptisoby méteni dopadu
kyberkriminality na dobrou povést subjektti byznysu, fadu moznych postupt, které mohou
aplikovat podnikatelské subjekty, aby 1épe pochopily dopad kyberutoku na svou reputaci.
Stejny vyzkum téz zjistil, Ze verejnost prisuzuje vyznam tomu, jak se podnikatelské sub-
jekty vyporadavaji s chybami a omyly. Respondenti hovofili o tom, jak pomiji skute¢nost,
ze k chybam doslo, ale ocekavaji, Ze dojde-li k problémtim, podnikatelské subjekty za né
prevezmou odpovédnost, rychle nabidnou feeni a budou jednat se zékazniky s uctou -
respondenti v8ak ptipustili, Ze v pfipadé dalstho utoku by jiz byli méné shovivavi. Tento
typ poznatkd by mohl podnikatelskym subjektéim pomoci pti oznamovani své reakce
spotiebitelam/klientim. Klicové aspekty dobré reakce z pohledu dotazovanych spotte-
bitelt a podnikatelskych subjektii zahrnovaly:

26 Je ovsem tfeba poznamenat, ze ndklady se rok od roku lisi, a nejde tedy o statickeé ¢islo.

27 Je ovsem tieba poznamenat, Ze jednotlivé naklady jsou ovlivnény typem malwaru a v riiznych letech se lisi, coz

znamena, Ze presné naklady na infekci se mohou od této primérné hodnoty odlisovat.
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o rychla, poctiva a informovand reakce;

o prima komunikace se zdkazniky spole¢nosti (nikoli zprostfedkovand, pres média);

o kvalitni zdkaznicky servis reagujici na dotazy nasledujici po incidentu, zaméstnanci
zakaznického servisu by méli napt. poskytovat konzistentni a erudované rady tykajici
se incidentu, méli by uklidiovat a byt vi¢i dotaztim zakaznikt vnimavi; a

o je-li to nezbytné, poskytnuti nahrady nebo kompenzace ztrat a/nebo nepfijemnosti.

S ohledem na to, jaky vyznam respondenti pripisovali fe$eni incidentu a reakci na néj,
bylo pozoruhodné, Ze dotazované podnikatelské subjekty nemély Zadny plan, jak na takovy
utok reagovat. Vyslo najevo, Ze by tyto subjekty mohly byt aktivnéjsi a samy se pfedem
pripravit na pripad takového ttoku, spiSe nez jen pasivné cekat, az se ,,boure prezene”.

Celkoveé pracovni program napomohl Iépe porozumét tomu, jak by mohli v budoucnu
vyzkumnici postupovat pfi odhadovani celkovych naklad kyberkriminality nebo pfi
odhadovani jejich rozmanitych aspekti. Tato zprava se sice nepokousi dospét k celkovému
odhadu néakladt spojenych s kybernetickou kriminalitou, av§ak formulace jeho ramce
(viz tabulka 2) vyzkumné komunité pomaha se tomuto cili pfiblizit. Zminény ramec md
za cil poskytnout vyzkumnym pracovniktim jasnéj$i smér, kam napfit budouci vyzkum,
aby patti¢né zaplnil ¢etné mezery v poznani.

Reserse literatury, ktera byla provedena v ramci tohoto pracovniho programu, odhalila
fadu problémi a omezeni tykajicich se odhadii nakladt dostupnych v dobé vyzkumného
programu. Vyraznym omezenim byl fakt, Ze mnoho studii stavélo své odhady na nekva-
litnich vyzkumnych datech co do $kaly a nakladd kyberkriminality. To sice ovlivnilo
predchozi vyzkum, do budoucna v8ak miizeme byt optimisti¢ti, co se ty¢e novych studii
a dat pro dosahovani lepsich odhadau.

V roce 2016 publikovalo Ministerstvo kultury, médii a sportu vysledky nového vyzku-
mu podnikatelskych subjektti - Cyber Security Breaches Survey (DCMS, 2016).?* Studie
prezentovala fadu uzite¢nych poznatkd, véetné odhadu priamérnych nakladi spojenych
s prolomenim ochrany u velkych obchodnich podnikt ve vysi 36500 liber a nejnaklad-
néj$im prolomenim ochrany vy¢islenym na 3 miliony liber. Tento vyzkum je inovovanou
verzi studie provadéné v predchozich letech Ministerstvem obchodu, inovaci a dovednosti
(BIS) a soukromym podnikatelskym subjektem Price Waterhouse Cooper a v soucasné
dobé predstavuje nejspolehlivéjsi pouzity metodologicky pristup. Pouzita byla metoda
ndhodného vybéru ve spojeni s telefonnim dotazovdnim 1008 britskych podnikatel-
skych subjektu, pri¢emz data byla statisticky reprezentativni pro tyto subjekty co do
jejich velikosti a hospodatského sektoru. Poznatky této studie poskytuji vyzkumnikim
cennou prilezitost lépe porozumét dtisledkiim kybernetického prolomeni ochrany v UK
s perspektivou budouci identifikace trendd prolamovani, nebot umoziuje pochopit, jak
se tato aktivita méni v Case.

Podobné byly zlepseny odhady prevalence kybernetické kriminality terénnim testova-
nim otazek, které mély byt obsazeny v Crime Survey for England and Wales provadéné ze

‘ 28 Nejnovéjsi verze byla v dobé tohoto vyzkumu publikovana v dubnu 2017 a je pfistupna zde: https://www.gov.
uk/government/statistics/cyber-security-breaches-survey-2017.
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strany Office for National Statistics (ONS, 2015). Po doplnéni novych otazek do vyzkumu
publikovala ONS (2017) experimentalni data ukazujici, Ze v obdobi od za¢atku ledna do
konce zati roku 2016 bylo v Anglii a Walesu spachdno zhruba 3,6 milionu podvodu a 2
miliony zneuziti po¢ita¢t.?” Experimentalni data ukdzala, Ze 61 % podvodt vedlo k fi-
nan¢ni ztraté, a z téchto pripadu jich 23 % znamenalo ztratu vétsi nez 500 liber. Pti praci
Pracovni skupiny tato data bohuzel nebyla k dispozici, a proto nemohla byt pouzita. Piesto
nabizi poéate¢ni analyza dat zachycenych diky vyse uvedenym otdzkam vétsi porozuméni
rozsahu kybernetické kriminality (tamtéz) a pravdépodobné bude velmi pfinosnd pro
organy ¢inné v trestnim fizeni a tvirce politiky pti zajistovani optimalni alokace zdroju
pro boj s kyberkriminalitou.

I jiné nedavné studie nabizeji prilezitosti k dalsimu prozkoumani. Napiiklad Co-
mmercial Victimisation Survey (CVS) provadény ze strany Home Office naddle zvetejiiuje
pouzitelné tdaje o kybernetické kriminalité ve specifickych sektorech na trovni vycho-
zich predpokladti. Vyzkum publikovany Bosslerem, Holtem a Burrussem (Bossler, Holt
and Burruss, 2016) provedeny v fadach policie a bezpe¢nostnich slozek UK (duastojnici,
konstéblové a serzanti) studoval jejich vnimani kybernetické kriminality a zkus$enosti
se zajistovanim kybernetické bezpe¢nosti. Otazky smétovaly na ¢as straveny feSenim
rtiznych piripadt kybernetické kriminality a mohou byt pouzity k dalsi vyzkumné praci
tykajici se naklad prosazovani prava v oblasti kybernetické kriminality - v souc¢asnosti
velka mezera v tidajich vyzkumného ramce.

Vyzkumy, které pouzivaji spolehlivé metodologické ptistupy, tzn. zahrnuji metody
nahodného vybéru, a které dokazi pomoci pii patti¢ném vypliovani klicovych mezer
vyzkumného ramce naklada spojenych s kybernetickou kriminalitou, maji potenciél
rozvinout porozumeéni této oblasti. Je vSak velmi diilezité, aby ti, kdo se snazi odhadovat
néklady, vzali v Gvahu, jak byl vybér u¢inén a zda je z hlediska zajmové populace vskutku

reprezentativni.

Kromé pokroku ve vyzkumu jsou zde i riizné jiné prilezitosti k prohloubeni podkla-
du k ndkladéim kyberkriminality. Tato zprava dochdzi k fadé doporuceni, jak provadét
budouci vyzkum.

o Vyzkumnici, ktefi navrhuji budouci studie tykajici se naklada spojenych s kyberne-
tickou kriminalitou, by méli: metodicky prtistoupit ke svému vyzkumu s vyuzitim
vyzkumného ramce uvedeného v této zprave; identifikovat mezery ve vyzkumném
ramci nakladi kyberkriminality; a formulovat otazky pro vyzkum tak, aby mohly
tyto mezery vyplnit. V zdjmu srovnatelnosti vysledkt by se méli vyzkumnici zamérit
na ekonomické naklady kyberkriminality v UK pripadajici na jeden incident a na sa-
mostatny odhad poctu téchto incidentt za rok. Odhad néklad na jednu udalost pak
muze byt vynasoben odhadem prevalence téchto utokii a vysledné hodnoty sumarizo-
vany. Vyhledové to posune $ir$i védeckou komunitu k lep§imu porozuméni celkovym
nakladéim kyberkriminality.

‘ 29 Nejnovéjsi experimentalni data ONS byla publikovana v fijnu 2017 a jsou pfistupna zde: https://www.ons.gov.
uk/peoplepopulationandcommunity/crimeandjustice/bulletins/crimeinenglandandwales/june2017.
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 Budoucivyzkum by se mél zamérit na nejvyznamnéjsi mezery ve vyzkumném ramci
nakladi kyberkriminality. Reserse literatury napf. nerozli$ovala slozky zahrnujici
hacking/prinik do pocitace; predchozi vyzkum rovnéz nevzal v Gvahu naklady spo-
jené s prosazovanim préva. Znatelnou mezeru a prioritu pro dal$i vyzkum predstavuji
zejména naklady spojené s prosazovanim préava, a to s ohledem na uskali odrazovani
a stthani pachatelt v online prostredi. Naopak nepfimétené vice se predchozi vyzkum
zaméfil na ndklady vynaloZené podnikatelskymi subjekty a na kriminalitu usnadnénou
ICT (zejména podvody). Budouci studie by se mély vice zamétit na naklady kyberkrimi-
nality vynaloZené ze strany jednotlivct a také vzit v uvahu celou $kdlu kybernetickych
trestnych ¢ind, véetné kriminality zavislé na ICT. Pro zvy$eni celkové Grovné znalosti
tykajicich se nakladii kyberkriminality by bylo uzite¢né zamétit budouci studie na tyto
zjisténé nedostatky a na zlepseni dosud provedenych odhadii.

o Budouci studie by mély blizZe prozkoumat naklady a zisky pachateli kybernetické
kriminality. Poznatky prezentované v této zpravé naznacuji, ze vyzkum v této spe-
cifické oblasti by mohl byt velmi pfinosny pro tvirce politiky. To bude zfejmé hrat
vyznamnou roli pfedev$im v kontextu nové National Cyber Security Strategy®® (HM
Government, 2016), ktera zdiiraziuje vyznam zvySovani nakladt a snizovani ziska
pachatel kybernetickych trestnych ¢inti a pfijiméni opatteni kladoucich kyberkrimi-
nalité prekazky. Budouci vyzkum v této oblasti by mél usilovat o podrobnéjsi pochopeni
téchto ndkladti a uvazit, jak nejlépe hodnotit dopady jakychkoliv budoucich intervenci.

o Budouci studie by mély provérit nastroje prezentované v Piiloze 3 této zpravy zkou-
manim finan¢nich dopadii kybernetickych atoki na hodnotu dobré povésti podni-
katelskych subjektii. Je tfeba zminit, Ze primdrni vyzkum provedeny za ucelem vyvoje
téchto pokusnych nastroji doporucuje, aby v zajmu presnych a spolehlivych vysledka
jakykoliv vyzkum, ktery je pouzivd, zahrnul mnoho raznych zastupci z fad subjekta
byznysu.

o Vramcinejlep§iho mozného vyuziti dostupnych dat o nakladech by méla byt prove-
dena hlubsi analyza souboru dat Action Fraud. Ackoliv zpréava vytvorend pro Policii
londynské City urc¢itym zptisobem dostupnd data analyzovala, je mozné je jesté dale
vyuzit, protoze kvalita téchto dat a oznamovani se postupné zlepsuji.

o Budouci vyzkum by mél podrobnéji zvazit, jak odhadovat penézni naklady spojené
se strachem z kybernetické kriminality. Jakmile budou vyzkumniktim k dispozici
nova data, méla by byt k odhadu penéznich nakladi spojenych se strachem z kyber-
kriminality ze strany domdciho obyvatelstva pouzita metoda stinovych nakladi.

o Budouci studie by mély pfi odhadovani nakladi spojenych s kybernetickou krimi-
nalitou pouZivat stale spolehlivéjsi vyzkumna data. Napiiklad méfeni kybernetické
kriminality CSEW a vyzkum DCMS Cyber Security Breaches Survey. Aplikace téchto
stale spolehlivéjsich dat ve vyzkumném ramci nakladt kyberkriminality prezentova-
ném v této zpravé by méla umoznit vyzkumnikéim vytvaret konzistentni a spolehlivé
odhady nakladi, které nejlépe vyuziji dostupné informace.

| 30 Narodni strategie pro kybernetickou bezpecnost - pozn. prekl.
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Pilohy



Priloha 1

Priloha 2

Priloha 3

Priloha 4

Priloha 5

Priloha 6

Priloha 7

podava podrobnéjsi prehled literatury k nakladéim kyberkriminality.

poskytuje slovnik pojmt pouzivanych ve vyzkumném ramci nakladi kyber-
kriminality.

prezentuje navrh kvantitativnich nastroju pro zjistovani hodnoty dobré povésti
subjektt byznysu za ucelem posouzeni dopadu kybernetickych utoki na ni.

odkazuje na podrobnéjsi publikace vztahujici se ke studiim, které pro tuto
zpravu vybrala Pracovni skupina.

uvadi vyzkumné zadani Pracovni skupiny.
predklada seznam ¢lent Pracovni skupiny.

obsahuje slovni¢ek neptekladanych pojmu.
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Priloha 1: Podrobnéjsi pfehled literatury k nakladiim kyberkriminality

Aby bylo mozno pochopit Siroky rozsah odhadt nakladi, k nimz dochazi predchozi
vyzkumy, byla provedena online reserse literatury vztahujici se k odhadim nakladu ky-
berkriminality v UK, ktera byly publikovana pted 1. lednem 2016 a ktera sahd zpét az ke
zpravé Detica (2011). ReSerse byla sestavena Dr. Adamem Bosslerem s podporou Home
Office Analysis and Insight.

Detica, 2011

ProtoZze bereme publikaci Detica (2011) jako vychozi bod, je tfeba zminit, ze tam po-
uzitd definice kybernetické kriminality (,nelegalni aktivity pachatelii s cilem se obohatit,
které vyuzivaji slabiny internetu a jinych elektronickych systému k nezdkonnému ptistupu
nebo atoku na informace a sluzby pouzivané ze strany ob¢ani, podnikatelskych subjektu
a vlady”) se li$i od definice pouzité v tomto vyzkumu a v ostatnich podobnych studiich,
které déli kybernetickou kriminalitu na usnadnénou ICT a zévislou na ICT. To poukazuje
na jeden z kli¢ovych problému identifikovanych resersi — definice pouzivané v této ob-
lasti jsou natolik nekonzistentni, Ze uvadéné odhady ¢asto nelze viibec porovnavat. To se
nevztahuje pouze na definici ,,kybernetické kriminality, ale rovnéz na definice rtiznych
dalsich konceptii, které ovliviiuji celkové naklady spojené s kybernetickou kriminalitou.

Vezmeme-li v ivahu definici kybernetické kriminality pouzitou ve studii Detica, zna-
mena to, Ze se zaméfujeme na:
o kradez identity a online podvody;
o krddez dusevniho vlastnictvi, $piondz a vydirdni; a
« fiskalni podvody proti vladé.

Studie Detica zahrnula vypracovani kauzalniho modelu, ktery propojuje kybernetickou
kriminalitu s jejim dopadem na ekonomiku UK. Ptizpusobila ptistup odhadovani nakladt
kriminality pouzity ve zpravé Home Office (2000), takze zahrnula:

 naklady anticipace;

« naklady dopadu;

« naklady vynalozené v reakci; a

» neprimé naklady spojené s kybernetickou kriminalitou (napt. poskozeni dobré povésti,
ztrata divéry).

Studie Detica se zaméfila zejména na naklady dopadu spolu s nékterymi naklady vy-
naloZenymi v reakci na kyberutok. Néklady spojené s anticipaci kyberutoku nebyly blize
zkoumadny. Kauzalni model byl pak pouzit k rozdéleni typti kybernetické kriminality do
kategorii podle ekonomického dopadu. Mohl tak byt pouzit k vypoctu rozsahu naklada
spojenych s kybernetickou kriminalitou s pouzitim t¥i¢iselného odhadu - nejhorsi scénat,
nejpravdépodobnéjsi scénat a nejlepsi scénat, ackoli je tfeba Fici, Ze ne vSechny tfi typy
odhadi se vzdy ve zpravé vyskytovaly.*® Zprava dosla k zavéru, ze podle nejpravdépo-
dobnéjsiho scéndfte ¢inily odhadované naklady souvisejici s kybernetickou kriminalitou
v UK 27 miliard liber, s pozndmkou autori, Ze odhad je pravdépodobné podhodnoceny.

| 33 Napt. ve vztahu ke ztraté zékaznickych dat zprava uvddéla pouze odhady nejlepsiho a nejhorsiho scénére.
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Celkovy odhad nakladu vycisleny na 27 miliard liber byl odvozeny z fady jinych odhadii
uvedenych ve zpravé, z nichZ ty nejvyznamnéjsi uvadi nasledujici tabulky.

Ptiklady nakladu uvedenych ve zpravé Detica (2011):

Tabulka A1.1 Odhady naklada spojenych s kybernetickou kriminalitou pro obéany UK

Naklady obéant
Kyberneticka kriminalita Ekonomické dopady
Kradez identity 1,7 miliardy liber
Online podvod 1,4 miliardy liber
Screenware a faleSny AV3* 30 miliont liber

Zdroj: Detica (2011)

Tabulka A1.2: Odhady néakladii spojenych s kybernetickou kriminalitou pro viadu UK

Naklady vlady
Kyberneticka kriminalita Ekonomické dopady
Fiskalni podvod 2,2 miliardy liber

Zdroj: Detica (2011)

Tabulka A1.3: Odhady nakladii spojenych s kybernetickou kriminalitou pro subjekty byznysu v UK

Naklady subjekti byznysu

Kyberneticka kriminalita Ekonomické dopady
Kradez DV - Letectvi a obrana 0,4 miliardy liber
Kradez DV - Chemikalie 1,3 miliardy liber
Kradez DV - Elektronické a elektrické vybaveni 1,7 miliardy liber
Kradez DV - Software a pocitacové sluzby 1,6 miliardy liber

Kradez DV - Zdravotnictvi, farmaceutika a biotechnologie 1,8 miliardy liber

Primyslova Spionaz - Letectvi a obrana 1,2 miliardy liber
Priimyslova $pionaz — Financni sluzby 2,0 miliardy liber
Préimyslové $piondaz — Tézebni primysl 1,6 miliard liber

Ztréata zékaznickych dat (nejlepsi scénar) 0,96 miliard liber

Online kradez na Ukor subjekt( byznysu

(nejpravdépodobnéjsi scénér) '3l liardyliber

Vydirani (nejpravdépodobnéjsi scénar) 2,2 miliardy liber

Zdroj: Detica (2011)

| 34  Antivirus.



Odhad provedeny v ramci studie Detica (2011) byl zalozen na nastinu ndklada z roku
2010; tam, kde nebyly k dispozici vhodné tdaje, byly pouzity nejlepsi alternativni zdroje
a tato data byla zpracovana stejnym zptisobem jako ta ostatni.

Je tfeba poznamenat, Ze odhady nakladu ze strany Detica (2011) mély fadu omezeni.
Mnoho z nich se souvisi s pfedpoklady autor, které hraly diilezitou roli v dosazeni odhadu
uvedenych ve zpravé. Jejich ptiklady jsou nasledujici:

o pouze 1z 15 ptipadu je oznamen obcany;
o 25 % podvodi spojenych s identitou je spachdno online;
o v$echny nelegalni utoky ohlasené National Fraud Authority (NFA) Annual Fraud

Indicator byly kybernetické.

Presnost téchto predpokladii je pravdépodobné podstatnd pro hodnoceni Grovné spo-
lehlivosti, kterou lze uvedenym odhadtim nékladu ptitknout. K fadé domnének navic
nebyly uvedeny dostate¢né podrobnosti, naptiklad:

« dopad na vynosy spole¢nosti, jestlize miize konkurenéni spole¢nost vyuzit ukradené
dugevni vlastnictvi (pfredpokladany dopad na vynosy neni specifikovan);

o podil pfidané hodnoty hospodaiského sektoru viéi ekonomice UK, ktera zavisi ve
velké mife na hospodarské soutézi (podil neni specifikovan);

o pravdépodobnost, Ze pfidana hodnota hospodaiského sektoru bude predmétem ky-
bernetickych ttokt (pravdépodobnost neni specifikovana).

Nedostatek transparentnosti spojeny s vytvarenim a pouzitim takovych domnének
dale omezuje stupen spolehlivosti, kterou lze prisoudit uvedenym odhadtim naklada.

K problémiim s transparentnosti domnének a kalkulaci pouzitych ve vyzkumu se
pridava i fada metodologickych rozhodnuti ze strany Detica, kterd by mohla ovlivnit
spolehlivost vysledkua. Naptiklad rozhodnuti nevzit v avahu néklady spojené s tim, ze
firmy bohaté na dusevni vlastnictvi navyS$ovaly svoji kybernetickou ochranu (protoze
autori pokladali tyto ndklady za naklady souvisejici s obvyklym podnikanim), nebo roz-
hodnuti vyloucit naklady vazané na jednotlivce pfi predvidani kybernetické kriminality
(napt. firewall, antivirus). Tyto uvahy posiluji obavy ohledné spolehlivosti celkového od-
hadu nakladu ve vysi 27 miliard liber, stejné jako rtiznych niz$ich odhadd, které prispély
k tomuto celkovému vypoctu.

Anderson, Barton, Bohme, Clayton, van Eeten, Levi, Moore and Savage, 2012

Anderson a kol. (2012) publikovali svoji zpravu Measuring the cost of cyber crime v reakei
na obavy tykajici se predchozich zprav, zejména zpravy Detica (2011), ktera podle fady od-
bornikii naklady spojené s kybernetickou kriminalitou nadhodnotila. Zprava se pfidrzuje
nésledujicich definic kybernetické kriminality navrzenych Evropskou komisi v roce 2007.

o Tradi¢ni formy trestné ¢innosti jako podvod (fraud) nebo padélani (forgery), ktera je
spachana s pouzitim elektronickych komunikaénich siti a informaénich systému.

o Publikace nelegalniho obsahu pomoci elektronickych médii (napf. sexualni vykotis-
tovani déti nebo podnécovani rasové nenavisti).

o Kriminalita pachand vylu¢né prostfednictvim elektronickych siti, napt. atoky proti
informa¢nim systémtim, DoS nebo hacking.
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Pro analyzu nikladii spojenych s kybernetickou kriminalitou podle uvedenych definic
autori odhadli celosvétové ¢astky. Pracovali s pfedpokladem, Ze UK reprezentuje priblizné
5 % svétového HDP a podle toho nastavili odhady jednotlivych statt. Autori uvadéji, ze
tam, kde tento ptistup nebyl vhodny, je to ve zpravé uvedeno, a ,,je na tuto skutecnost bran
patfi¢ny ohled”. Autoti zohlednili ptistup, ktery byl pouzit ve vyzkumu Detica (2011):*

 odhad nékladt anticipace kybernetické kriminality;

« naklady dopadu kyberkriminality;

o naklady vynalozené v reakci na kybernetickou kriminalitu; a
« nepiimé naklady jako poskozeni dobré poveésti.

Autoti vyjadrili obavu tykajici se této metodologie, protoze ,,naklady dopadu kyber-
kriminality® zahrnuji jak pfimé, tak i neptimé naklady; autofi tvrdi, ze nepfimé naklady
je obtiznéjsi presné odhadnout nez ptimé naklady. Domnivaji se navic, Ze ndklady vyna-
lozené v reakci na kybernetickou kriminalitu zahrnuly pouze pfimé néklady. V reakci na
tyto obavy Anderson a kol. navrhli ptistup, ktery povazovali za jasnéjsi, v némz primé
a nepfimé nédklady oddélili. Zahrnuli rovnéz ndklady na zabezpeleni, naklady pro spole¢-
nost a naklady ptilezitosti spojené se snizenou duvéryhodnosti online transakei. Zprava
ve svém vyzkumném rdmci pouziva nasledujici definice:

o primé ztraty: penézni ekvivalent ztrat, $kod nebo jiné Gjmy z hlediska obéti jako dopad
kybernetické kriminality.

o neprimé ztraty: penézni ekvivalent ztrat a nakladu pfilezitosti, které jdou na Gjmu
spole¢nosti viibec a vyplyvaji z faktu, Ze doslo k urc¢itému kybernetickému trestnému
¢inu, bez ohledu na to, zda uspésné ¢i nikoliv a nezavisle na konkrétnim ptipadu.

 naklady na obranu: penézni ekvivalent preventivnich opatteni.

Niéklady pouZité v analyze byly pfevzaty z rtiznych vyzkumnych a statistickych zdroja
nalezenych v literatufe a tam kde to bylo nezbytné, se autoti dobrali riznych odhadii né-
kladt pro UK pomoci domnének. Vybér ze shrnujici tabulky je zde uveden jako ptiklad
(Tab. Al.4).

Tabulka A1.4: Odhady nakladi spojenych s kybernetickou kriminalitou podle Andersona a kol. (2012)

Typ kybernetické kriminality Odhad pro UK Celosvétovy odhad Obdobi

Naklady ryzi kybernetické kriminality

Online bankovni podvody

- Phishing 16 miliont $ 320 miliond $ 2007

- Malware (zdkaznik) 4 miliony $ 70 miliont $ 2010

- Malware (byznys) 6 milion1 $ 1 milion $

- Technicka opatieni bank 50 miliont $ 1 miliarda $ 2010
Fale$ny antivirus 5 milion0 $ 97 milionu $ 2008-2010
Software porusujici autorska prava 1 milion $ 22 milioni $ 2010

| 35 A ve zpravé Economic and Social Costs of Crime (Home Office, 2000).

65



Typ kybernetické kriminality Odhad pro UK Celosvétovy odhad Obdobi

Hudba aj. obsah porusujici

A T T 7 milionG $ 150 miliont $ 2011
Fatmaceutlka porusujici patentova 14 milionti $ 288 miliond $ 2010
prava

Podvod: pfitel v nesnazich 1 milion $ 10 miliona $ 2011

Fale$na uschova®* 10 miliond $ 200 miliona $ 2011

Zalohovy podvod?’ 50 milion1 $ 1 miliarda $ 2011

Naklady platebnich podvodii
Podvod pfi online platbé kartou 210 miliond $ 4,2 miliardy $ 2010
Podvod pfi offline platbé kartou

- Vnitrostatni 106 miliont $ 2,1 miliardy $ 2010

- Mezinarodni 147 milion $ 2,94 miliardy $ 2010
- Naklady na obranu bank/ TR -

obchodnikii 120 miliont $ 2,4 miliardy $ 2010
Nepf#imé naklady platebnich podvodi

- Ztrata divéry (zakaznici) 700 miliont $ 10 miliard $ 2010

- Ztrata divéry (obchodnici) 1,6 miliardy $ 20 miliard $ 2009

PBX podvod?? 185 miliond $ 4,96 miliard $ 2011

Pozn. Tu¢né vytisténa ¢isla jsou odhady zalozené na datech nebo domnénkach v dané oblasti. Nezvyraznéna cisla byla
stanovena pomoci podilu UK na svétovém hrubém domacim produktu, neni-li uvedeno jinak.

Zdroj: Anderson a kol. (2012)

V této shrnujici tabulce byly zaznamendny pouze ty trestné ¢iny, jejichz celosvétové
néklady presahly 10 miliontt USD. Cisla, kterd nebyla vytisténa tu¢né, byla ziskdna pie-
poctem vychazejicim z podilu UK na celosvétovém HDP.

Je obtizné odhadnout spolehlivost fady hodnot uvedenych v Tabulce Al. 4. Z¢asti je to
z divodu zavislosti na praci ostatnich, ktefi zjistuji dil¢i hodnoty, na nichz je postavena
analyza. Mimoto Anderson a kol. (2012) vytvorili fadu domnének, jejichZ odtivodnéni neni
zcela zfejmé. Viz napriklad nasledujici vynatek ve vztahu k odhadu nédkladt na zaplatovani.

,Cdst téchto ndkladi, kterou Ize pticist UK, bude pravdépodobné odpovidat nanejvys
podilu UK na globdlnim HDP, protoZe softwarovy priimysl UK je v porovndni s USA propor-
ciondlné mensi. Pro ilustraci predpoklddejme, Ze celkové ndklady spojené se zdplatovdanim

36 Podvodny vézany svéfenecky ucet — pozn. prekl.
37 Podvod spojeny se zaplacenim zalohy a dalsich poplatkd - pozn. piekl.

38 Neopravnéné napojeni se na telefonni systém (PBX) napadené spole¢nosti, oznatované i jako phreaking -

pozn. piekl.
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predstavuji I miliardu USD rocné, na UK v takovém ptipadé pripadne 50 milionii USD z této
celkové cdstky. Tyto ndklady nezahrnuji ndklady na aplikaci zdplat, které nesou koncovi
uzivatelé“ (Anderson a kol., 2012, str. 22).

Zminény vynatek Zadnym zptsobem nenaznaduje, odkud se vzal naklad globalni
ekonomiky ve vysi 1 miliardy USD, a je téz proto obtizné odhadnout spolehlivost odhadu
nakladii ve vy$i 50 miliont USD.

Déle jsou zde omezeni vyplyvajici ze zavislosti pouzitého pristupu na HDP, protoze
»vypocet odhadii pro UK vychdzejici z podilu na celkovych ndkladech kriminality ve vztahu
k HDP zavisi jak na presnosti pouZitych celosvétovych odhadii, tak na predpokladu, Ze re-
lativni ¢ast trestnych utokii v UK vZdy odpovidd jejich ndakladiim v poméru k HDP”, (Home
Office, 2013¢).

Méli bychom zminit, ze zprava Andersona a kol. nezahrnuje ¢isla pro priimyslovou
kybernetickou $piondz a vydirani, ponévadz ,neni Zddny spolehlivy diikaz o rozsahu nebo
ndkladech spojenych s priimyslovou kybernetickou Spiondzi a vydirdnim”. Pfedpokladame-li
vsak, Ze tento odhad zahrnuje velkou ¢ast (2,2 miliardy liber) celkového odhadu nakladu
spojenych s kybernetickou kriminalitou uvedeného ve zpravé Detica (2011), pak neza-
hrnuti kybernetické $pionaze a vydirani do odhadii ve zpravé Andersona a kol. ¢aste¢né
vysvétluje zna¢né rozdily v celkovych odhadech. Ac¢koli Anderson a kol. konstatuji, Ze
odhady u¢inéné Deticou nemély ,,jednoznacné zdiklady”, tada zprav tykajicich se jinych
statli pronikajicich do pocitac¢ovych siti vlad a korporaci, pravdépodobné s cilem ziskat
utajované informace aj., svéd¢i o tom, Ze jakykoli odhad, ktery nezahrnuje naklady spojené
s kradezi duSevniho vlastnictvi a obchodné citlivych informaci, maze ndklady spojené
s kybernetickou kriminalitou silné podhodnocovat.

Oxford Economics, 2014

Studie Oxford Economics o vlivu kybernetickych ttokt na spole¢nosti v UK byla pu-
blikovana na Zadost Centre for the Protection of National Infrastructure (CPNI) a méla
zkoumat vliv statem sponzorovanych kybernetickych ttokt na firmy v UK. Kromé vytvo-
feni ekonomického ramce pro porozuméni témto dopadim studie téZ zahrnula:

o vyzkum mezi firmamiv UK s cilem odhadnout naklady dopadt kybernetickych ttoki;

o pripadovou studii zkoumajici dopady kybernetickych utokt na trzni prostiedi; a

« fadu pripadovych studii dokladajicich zkuSenosti britskych firem s kybernetickymi
utoky.

Ve zpravé autofi struéné hovoti o typologii z hlediska ndkladu spojenych s kyberne-
tickou kriminalitou a ptijimaji model Home Office (2000):
 naklady anticipace;
 naklady dopadu; a
» naklady vynalozené v reakci.

Vysledky vyzkumu prezentované ve zpravé jsou zalozeny na online dotazniku distribu-

ovaném e-mailem na adresy uvedené v databazi IT odborniki, IT pracovniki zamétenych
na bezpecnost a dalsich IT specialistti. Tato databaze byla vybrana jako vhodny vzorek,
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nebot byla jiz dtive vyuzivana pti podobnych vyzkumech provadénych ze strany Ponemon
Institute - subdodavatel zodpovédny za provedeni priizkumu. Z celkem 9 973 rozeslanych
dotazniki jich bylo zodpovézenych 427, pricemz navratnost 4,3 % byla autory hodnocena
jako pro tento obor nadpriimérnd. S ohledem na zptisob vybéru nemohou byt vysledky
tohoto vyzkumu povazovéany za reprezentativni z hlediska firem v UK jako takovych.

Vysledky vyzkumu ukazaly, Ze 60 % respondenti bylo v uplynulych 12 mésicich vy-
staveno kybernetickému ttoku a z nichz 31 % uvedlo, Ze v souvislosti s titokem doslo ke
ztraté citlivé informace. U téchto ani jinych vyzkumnych otdzek autofi neposkytli infor-
maci o tom, kolik respondentti na tuto otdzku neodpovédélo. Je také tieba poznamenat, ze
kladna odpovéd na tuto otazku predpoklada, Ze si je podnikatelsky subjekt védom toho, Ze
byl vystaven kybernetickému utoku a osoba odpovidajici v ramci dotazniku byla o tomto
utoku rovnéz informovéna - vzhledem k tomu mutiZe byt skute¢ny podil podnikatelskych
subjektu, které se staly cilem kybernetického utoku v uplynulych 12 mésicich, vy$si nez
referovanych 60 %.

Ve vyzkumu bylo rovnéz uvedeno nékolik odhad ztrat jako diisledku kybernetickych
utokd.

Tabulka A1.5: Naklady britskych firem v souvislosti s kybernetickymi Gtoky za 24 mésict (v milionech liber).

Clean-up Ztracena Narusené Poskozeni Dobré jméno
Polozka / vyléceni produktivita operace [ kradez IT / znacka
(n=375) (n=375) (n=375) (n=371) (n=272)
23 1,9 23 1,9 2,9

Pramér
Adjustovany pramér 0,8 09 08 0,8 09
Median 0,18 0,18 0,18 0,18 0,38

Zdroj: Oxford Economics (2014)

Autoti poznamenavaji, ze kritici predchozich studii zpochybnili uzite¢nost primért
uvadénych v téchto vyzkumech z hlediska spolehlivosti vzhledem k velkému mnozstvi
odlehlych hodnot a malé velikosti vzorki. Autofi reaguji na tuto kritiku dirazem na acel
jejich vyzkumu, ve kterém nejde o extrapolaci na v§echny podnikatelské subjekty v UK,
ale spise o vyzdvizeni vysledku sledovaného vzorku (Oxford Economics, 2014, str. 3). Ve
vys$e uvedené tabulce adjustovali priméry tak, ze vylou¢ili odlehlé hodnoty - pozorovani
lisici se od priaméru o vice nez 2,5 — a uvedli sou¢asné hodnotu medidnu.

Vyzkum rovnéz zahrnul coby dtisledek kyberutok ztratu dusevniho vlastnictvi a ob-
chodné citlivych informaci (Tabulka A1.6).
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Tabulka A1.6: Naklady britskych firem v souvislosti se ztratou dusevniho vlastnictvi a obchodné citlivych informaci
jako dusledek kybernetickych utoka v pribéhu piredchozich 24 mésicu.

o , . _ Naklady: obchodné citlivé
PG informace (n=69)

Primér 17,3 15,1
Adjustovany pramér 13,2 12,8
Median 7,5 7,5

Zdroj: Oxford Economics (2014)

Autoti téZ poznamenavaji, Ze je dtlezité vzit v ivahu, Ze 80 % respondentt uvedlo, ze
v predchozich 24 mésicich neutrpéli zddnou ztratu dusevniho vlastnictvi ani obchodné
dulezitych informaci. Podle autori sice prezentované vysledky vyzkumu nelze zobecnovat,
ale moznd naznacuji, ze ackoliv utrpi tyto ztraty pouze mensina podnikatelskych subjektd,
jejich naklady jsou vy$si neZ jiné naklady vyvstavajici coby diisledek kybernetického tutoku.

Kromé vy$e uvedenych vysledka téZ zprava podrobné vyli¢ila pfipadovou studii, ktera
analyzovala potencialni ztraty v souvislosti s po§kozenim dobré povésti, spolu s nékolika
priklady firem vystavenym kybernetickému ttoku a zvazenim, jak tyto ttoky ovlivnily
jejich ¢innost. Poskozeni dobré povésti bylo vyjadieno jako snizeni hodnoty na akciovém
trhu, ke kterému miize dojit bezprostfedné po zvefejnéni zpravy o probéhnuvsim kyberne-
tickému ttoku. Prozkoumanim priimérnych abnormalnich vynost autofi zjistili, Ze ve vice
nez poloviné pripadt utoki byly negativni, coz poukazalo na zaporné ovlivnéni na burze
cennych papirt jako disledek kybernetického utoku. Statisticky vyznamné vysledky v§ak
byly nalezeny pouze u tii takovych firem. U nich se Ize domnivat, Ze utrpély ztratu dobré
povésti vedle dalsich nakladii spojenych s kybernetickymi ttoky, kterym byly vystaveny.

Ponemon Institute, 2015

Kazdoro¢ni studie Ponemon Institute (2015) tykajici se nakladu britskych firem spo-
jenych s kybernetickou kriminalitou zkoumala celkové ndklady, které tyto organizace
musely vynalozit v souvislosti s kybernetickymi utoky, véetné:

o detekce, vysetfovani a vyhrocent;

o zamezeni $ifeni;

« obnovy;

« nasledné reakce;

« snahy snizit vliv utoku z hlediska ztraty nebo zcizeni informaci, naruseni obchodni

¢innosti a poskozeni vybaveni; a

o ztraty prijmu.

Autori definuji kyberneticky utok jako: ,, Trestnou ¢innost realizovanou pomoci internetu.
Tyto titoky mohou zahrnout krddez dusevniho vlastnictvi, zabrdni online bankovnich uctu,
vytvoteni a rozsiteni virii na jiné pocitace, zverejnéni ditvérnych obchodnich informaci na
Internetu nebo naruseni ndarodni kritické infrastruktury daného statu” (Ponemon Institute,
2015, str. 1).
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Metodologie pouzitd Ponemon Institute zahrnula 326 rozhovora se zaméstnanci 39
velkych organizaci. Jak autofi ve zpravé konstatuji, ,kaZdd rocni studie zahrnuje riizny
vzorek subjektii. Jinymi slovy, nesledujeme stejny vzorek subjektii v case” (str. 2). Proto
rozdily mezi odhady z roku na rok mohou reflektovat spise rozdily mezi subjekty nez
skute¢né zmény nakladu.

Ponemon Institute v roce 2015 zjistil, Ze primérné ro¢ni naklady pro 39 korporaci ¢i-
nily 4,1 milionu liber za rok (medidn 3,4 milionu liber), coZ reprezentovalo 14 % prirtstek
oproti roku 2014, v rozmezi mezi 628 423 a 16 miliony liber. Tyto naklady byly odhadnuty
prostfednictvim pozadavki na zaméstnance, aby hlasili naklady spojené s kybernetickymi
utoky v obdobi ¢tyf tydni, pri¢emz tyto pak byly pouzity pro odhad celoro¢nich nakladi.
Ze zpravy neni jasné, zda se jednalo o posledni uplynulé nebo typické ¢tyitydenni obdobi.
Naklady se nicméné vyznamné li$ily v zavislosti na zkoumaném primyslovém segmentu.
Naptiklad v roce 2015 se spole¢nosti piisobici v oblasti financi, energetiky a technické
infrastruktury a spole¢nosti v oblasti komunikaci potykaly s vy$simi nédklady spojenymi
s kyberkriminalitou nez maloobchodni spole¢nosti, vefejny sektor, vzdélani a vyzkum.
Uvedeny vyzkum dale zjistil, Ze velikost organizace pozitivné korelovala s ro¢nimi naklady
spojenymi s kybernetickou kriminalitou. Zprava Ponemon Institute (2015) rovnéz odhadla,
Ze narus$eni obchodni ¢innosti a ztrata piijmu predstavovaly dva nejvyssi externi naklady,
zatimco obnova a detekce byly nejndkladnéj$imi internimi ¢innostmi.

Ponemon Institute (2015) uvadi nékterd omezeni vyplyvajici z pouzitych metod. Ty
snizuji moznost generalizace vysledk a pti uvazovani nad zjisténymi odhady by mély byt
vzaty v potaz. Nékterd z omezeni tykajici se tohoto vyzkumu spocivaji v tom, Ze Ponemon
Institute (2015), podobné jako jiné spole¢nosti, pouzival svij vlastni benchmark, ktery
nedovoluje vnéj$i prezkoumani. Metodologie navic zahrnuje:

o vzorek, ktery nedovoluje ¢init statistické zavéry;
o zkresleni v dusledku non respondence;
o zpusob vybéru vzorku, o némz Ponemon Institute predpokladal, Ze zahrnuje spole¢-

nosti s vyspélejsimi informa¢nimi bezpe¢nostnimi programy; a

o polehani se na ¢estnost respondent.

Centre for Economics and Business Research, 2015

Zprava Centre for Economics and Business Research (Cebr) za rok 2015 poskytuje
informace o tom, jak vnimd kybernetickou bezpe¢nost a ndklady spojené s kybernetic-
kymi utoky tzv. C-level (hovorovy vyraz pro vrcholny management obvykle nazyvany
teditelé). Zprava uvadi, Ze: ,vyzkum a data shromdzdénd v ramci Annual Business Survey
(ABS) umoznila Cebr odhadnout pocet podnikatelskych subjektii postizenych kybernetickou
kriminalitou. Cebr rovnéz odhadl ztrdtu pfijmii v diisledku kybernetické kriminality v UK
a miru ristu IT ndkladii v reakci na prolomenti kybernetické bezpecnosti”.

Cebr zjistil, Ze 15 % firem v UK ozndmilo prolomeni zabezpeceni, které vedlo ke ztraté
prijmii. Nejvétsi obavy respondentti tykajici se kybernetickych utokt byly naklady spojené
s prolomenim zabezpeceni, v¢etné (ale nejen) nakladi na:

o forenzni zkoumani;
o clean-up;

70



o pravni vylohy;
« poskozeni dobré povésti a obchodni znacky spojené se ztratou zakaznickych dat; a
o ztratu prijma v dusledku odstavky.

Cebr odhadl, Ze kybernetické utoky zptisobily ztraty ptijmi firem v UK ve vy$i 18 mi-
liard liber. Firmy navic utratily témét 16 miliont liber v naslednych platbach IT sektoru
v reakci na naru$eni kybernetické bezpecnosti. Témét véechny firmy (88 %) oznamily, ze
zvysily své ro¢ni IT naklady, aby ¢elily budoucim ttoktim. Vétsina vedoucich technolo-
gickych oddéleni (70 %) se domniva, Ze jejich stavajici strategie kybernetické bezpe¢nosti
blokuje inovace, coz naznacuje nepiimé naklady spojené se zvy$ovanim bezpecnosti.
Zprava rovnéz zjistila, Ze ackoliv byla u britskych podnikatelskych subjektii spojena jedna
tfetina kybernetické kriminality s krddezi dusevniho vlastnictvi, respondenty byla hod-
nocena jako $esta nejvyssi priorita.

Ze studie neni jasné, jak byl zkoumany vzorek vybirdn, jak reprezentativni byl z hlediska
$ir$i populace nebo kolik oslovenych ve vyzkumu opravdu odpovédélo. Proto neni jasné,
do jaké miry lze vysledky studie generalizovat.

Piiklady zprav souvisejicich s odhady podvodt
Financial Fraud Action UK, 2015

Financial Fraud Action UK (FFA UK) ,,je zodpovédnd za vedeni kolektivniho boje proti
podvodiim v sektoru zabyvajicim se platbami v UK” a jeji , instituce zahrnuji banky, vyda-
vatele kreditnich, debetnich a ndkupnich karet a ptijemce plateb v UK” (Financial Fraud
Action UK, 2015, str. 2). Ve své zpravé FFA UK odhaduje, Ze ztraty vyplyvajici z podvodii,
jez se tykaly karet vydanych v UK, dosahly v roce 2014 celkové sumy 479 milioni liber,
coz predstavovalo 6 % nartst proti pfedchozimu roku. Z toho 217,4 miliony liber pfedsta-
vovaly podvody spojené s internetovym obchodem a 60,4 milioni liber podvody v oblasti
internetového bankovnictvi. FFA UK téz poskytla odhady tykajici se jinych kategorii
podvodit mimo online prostfedi, hovofi o tom, jak jsou podvody obecné pachany a dava
zakazniktm tipy z hlediska bezpe¢nosti. Zprava vak neuvadi zadné podrobnosti, jak byly
odhady a nédklady shromazdény a usporadany.

Zprava nabizi také souhrn vSech opatteni ptijatych karetnim primyslem béhem po-
slednich 10 let, které prokazatelné snizily ztraty spojené s podvody. Nebyl v ni viak uveden
odhad ¢astky vynalozené v souvislosti s témito ¢innostmi. Mezi opatfenimi zmifiovanymi
ve zpravé jsou:

« Dedicated Card and Payment Crime Unit (DCPCU), idajné od svého vzniku zabranila
ztratdm ve vysi 470 miliont liber;

o Financial Fraud Bureau (FFB);

o Fraud Intelligence Sharing System (FISS);

o American Express Safekey,

o MasterCard SecureCard;

o Verified by Visa;

o Address Verification Services (AVS) a Card Security Code (CSC);

o Cyber Streetwise;
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o Chip and Pin, inteligentni systémy detekce podvodii vyuzivané bankami;

« prumyslovd opatfeni zabranujici zneuzivani bankomatu;

« prumyslovd opatfeni chranici zdkazniky pred $ekovymi podvody; a

 prumyslova opatfeni na ochranu pfed podvody s elektronickym a telefonnim bankov-
nictvim.

Odhady nakladi téchto opatfeni by poskytly dalsi poznatky k nakladim spojenym
s anticipaci a prevenci rtiznych forem podvoda.

Data publikovana FFA UK patiiv soucasné dobé pravdépodobné k tém nejspolehlivéj-
$im, ktera jsou k dispozici a na jejichz zakladé muzZeme zacit odhadovat celkové naklady
spojené s kybernetickou kriminalitou v UK. Je to umoznéno porovnavanim informaci
ptimo poskytovanych bankami, subjekty vydévajicimi kreditni karty, debetni karty a Gveé-
rové karty, jakoZ i ptijemci karetnich plateb v UK, pti¢emz se tyto informace tykaji v§ech
aktudlnich ptipadii podvodi a s nimi spojenych ztrat. Data jsou shromazdovana v souladu
s definicemi a kategoriemi pouzivanymi v priimyslu a kromé toho, ze FFA UK umoznuje
provadét odhady, rovnéz prispiva k diskusim o tom, jakym zptusobem jsou podvody pa-
chany, a dava spotftebiteltim tipy, jak dosahovat vys$si bezpeénosti.

Zprava FFA UK v8ak neobsahuje podrobnosti o tom, jak byly publikovana ¢isla a nakla-
dy shromazdény a uspotadany. Dale zprava uvadi fadu opatient, ktera subjekty zajistujici
platebni styk pomoci karet v minulych deseti letech ptijaly, a ktera tdajné snizila ztraty
pusobené podvody. Napriklad Dedicated Card and Payment Crime Unit (DCPCU) uvadyi,
ze od svého zaloZeni zabranila ztratdm ve vysi 470 miliont liber. Chybi vSak odhady na-
kladu této ¢innosti. Ty by poskytly blizsi poznatky o ndkladech vynalozenych na anticipaci
nebo jako prevence ruznych forem podvodi.

British Retail Consortium, 2015

BRC (2015) uvedlo, ze celkové naklady spojené s trestnou ¢innosti v maloobchodnim
sektoru UK v obdobi 2013-2014 ¢inily 603 miliony liber, coZ predstavovalo nartst o 18 %
oproti predchozimu roku; 223 miliony liber z této ¢astky predstavuji ztraty zpiisobe-
né podvody. Odhaduje, ze online bylo spachdno 69 % podvodi s kreditnimi/debetnimi
kartami, 33 % podvodu s tvérovymi ucty, 10 % podvodu pti refundaci a 10 % podvodii
s vouchery a darkovymi kartami. Ve zpravé se rovnéz uvadi, Ze vétsina respondentt
prohlasovala, ze pocty pripadu kybernetické kriminality byly bud stejné nebo vyssi ve
srovnani s ptedchozim rokem.

Vétsina respondentt uvadi jako kritické nésledujici hrozby:
o kradez dat (77 %);
o hacking (68 %);
o odmitnuti sluzby (DoS) (64 %);
o extrakce dat z internetu (scraping) (64 %); a
o $kodlivy software (55 %).

Zprava BRC neuvadi podrobnosti o vytvoreni sledovaného vzorku, ale prohlasuje, Ze
»Pokryl 50 % obratu maloobchodniho sektoru a tykal se 1,6 milionu zaméstnancii”, (str. 10).
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Vzhledem k nedostatku dostupnych podrobnéjsich udajti, které by popisovaly pouzité me-
tody, neni zfejmé, jak jsou vysledky vyzkumu spolehlivé, jak jsou reprezentativni z hlediska
maloobchodniho sektoru jako celku a zda jsou u¢inéné extrapolace platné.

National Fraud Authority, 2013

National Fraud Authority (2013) také usilovala o odhady ztrat zptisobenych podvody
v radé sektort. Pracovala se zainteresovanymi osobami v rtiznych sektorech a u¢inila cel-
kové odhady na zakladé primarnich dat ziskanych vyzkumem a sekundarnich dat od svych
partnert. Zprava NFA (2013) uvadi, ze jeji odhady nutné nemusi byt meziro¢né srovnatelné
vzhledem k vylep$ovani metodologie; jeji odhady by vSak mély byt povazovany za ,,nejlepsi
odhad mozné velikosti problému”, (str. 4). Je téz tfeba zminit, Ze tyto odhady pouzivaji:
« sekunddrni data, z nichZ ne v§echna jsou spolehlivd;
o vyzkumy vyuzivajici nendhodny vybér vzorku, které proto pravdépodobné nejsou
reprezentativni; a
o datauvadéjici sttedni pramérné ztraty, kterd jsou pravdépodobné zkreslena anomaliemi.

Zprava z roku 2013 odhaduje nédklady spojené s podvody v ramci ekonomiky UK na 52
miliard liber. Toto ¢islo, jako mnoho jinych ve zpravé, neni rozdéleno na podvody prova-
déné online a offline. NFA napft. odhaduje, Ze pfimé a skryté naklady zptisobené podvody
¢inily ro¢né 6,7 miliardy liber pro velké a 9,2 miliardy liber pro malé ¢i stfedni podniky.
Vetejny sektor mél vydat na ptimé a skryté naklady spojené s podvody 20,6 miliardy liber.
Tato hodnota zahrnuje zejména ptijmy z dani, davky a dotace, ale nikoliv naklady na
prosazeni prava. Dobroc¢inné organizace mély byt podvodné ptipraveny o 147,3 milionu
liber pomoci online i offline podvodi, v¢etné podvodi pti platbéach, podvodi u¢inénych
zaméstnanci a dobrovolniky, jakoz i kybernetickych podvodi.

Dalsi odhady poskytuji o néco lepsi vhled do podilu podvoda usnadnénych diky ICT.
Napt. ro¢ni ztraty finanéniho sektoru skrze podvody mély ¢init 5,4 miliardy liber, z ¢ehoz
40 milionti liber byly podvody spojené s online bankovnictvim a 388 miliont liber podvody
spojené s uzivanim karet. Ztraty zptisobené podvody jednotlivctim ¢inily 9,1 miliardy za
rok. National Fraud Authority rozdélila tento odhad na nasledujici polozky:

o hromadné marketingové podvody - 3,5 miliardy liber (velka ¢ast z této ¢astky byla
pravdépodobné zpiisobena kybernetickymi podvody);

o podvody spojené s identitou - 3,3 miliardy liber (zna¢nou ¢ast rovnéz mohly tvorit
kybernetické podvody);

o podvody s online prodejem listkd - 1,5 miliardy liber (véechny podvody kybernetické);

« podvody tykajici se ndgjemného - 755 miliond liber; a

vvvvv

Sektor poskytovatelli zabezpeceni (security providers)

V poslednich letech se stalo bézné, ze poskytovatelé zabezpedeni vytvareji odhady
tykajici se nakladu spojenych s kybernetickou kriminalitou, které posiluji pottebu jejich
produkti. Ctendfi si musi byt védomi, Ze vSechny tyto zpravy publikované vyrobci/doda-
vateli softwaru maji zvysit poptdvku/hodnotu jimi nabizenych produktii. Tak jako tomu
je v pripadé vSech zprav publikovanych vyrobci a dodavateli softwaru, musi si byt jejich
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¢tendfi védomi, Ze tyto zpravy jsou vydavany, aby podporovaly u uzivateld pottebu pou-
zivéni téchto produkti a propagovaly jejich kvalitu. Sird{ paleta omezeni navdzanych na
méfeni uvadéna v téchto bezpe¢nostnich zpravach je zminéna také v Home Office (2013c).

Zprava McAfee/Intel (2014) se pokusila odhadnout celosvétové naklady spojené s ky-
bernetickou kriminalitou. Autofi poznamenavaji, Ze jejich odhad ,,se zaméruje na primé
i neptimé ndklady a na data, kterd berou v iivahu ztrdtu dusevniho vlastnictvi, odcizeni
majetku a citlivych obchodnich informaci, ndaklady (obétované) prileZitosti, dodatecné nd-
klady na zabezpeceni sité a ndklady na odstranéni ndsledkii kybernetickych uitokii vietné
poskozeni dobré povésti subjektu vystaveného hackerskému titoku”, (str. 4).

I McAfee/Intel shledévd problematickymi naklady, které se tykaji odcizeného dusevniho

vlastnictvi. Autofi pisi: ,odhadovini ndkladii spojenych s krddezemi dusevniho viastnictvi
je mezi ndklady spojenymi s kybernetickou kriminalitou nejndrocnéjsi, ale soucasné se jednd

vvvvvv

Na zakladé tohoto ramce autofi uvadéji, Ze celosvétové naklady spojené s kybernetickou
kriminalitou mohou byt:
o 375 miliard USD (konzervativni odhad ziskany extrapolaci dat z otevienych zdroji);
o 445 miliard USD (odhad ziskany souhrnem nakladi coby podilti regionalnich ptijmt);
nebo
o az 575 miliard USD (extrapolace dat ze ztrat zemi s vysokymi ptijmy).

Autofi déle udavaji (s nizkym intervalem spolehlivosti), ze podil HDP, ktery je ztracen
v dusledku kybernetické kriminality v UK, je 0,16 %. Neposkytuji véak dikazy pro tento
odhad. Zprava také spise Cerpa z predchozich vyzkumd, napf. Anderson a kol. (2012), nez
z nového primdrniho vyzkumu.

Naproti tomu Symantec (2013) uvadi mnohem nizsi odhady. Symantec provedl online
vyzkum zahrnujici vice nez 13000 respondentti ve véku 18-64 let, ktery pokryl 24 zemi.
M¢éli bychom zminit, Ze obvykld omezeni tykajici se vzorku v online vyzkumu plati i zde.
Nemtizeme si byt jisti, zda je takto provadény vyzkum reprezentativni pro $ir$i popu-
laci. V ramci UK predstavoval vzorek 500 dospélych respondentti. Symantec uvadi, ze
celosvétové (na zakladé zkoumanych 24 zemi) celkové naklady spojené s kybernetickou
kriminalitou v uplynulych 12 mésicich ¢inily 113 miliard USD, pfi¢emz primérné primé
néklady vypocitané na subjekt postizeny kybernetickou kriminalitou ¢inily 298 USD. Pro
UK autoti odhaduji, Ze celkové nédklady spojené s kybernetickou kriminalitou za uplynulych
12 mésict ¢inily 1 miliardu USD s pramérnymi pfimymi naklady vypocitanymi na sub-
jekt postizeny kybernetickou kriminalitou ve vysi 101 USD. Zprava odhaduje 12 miliont
obéti kyberkiminality v uplynulych 12 mésicich predchézejicich vyzkumu. McAfee/Intel
se domnivaji, Ze ndklady kyberkriminality jsou podhodnocené vzhledem k nehmotnym
hodnotdm a ,,skute¢nym” nakladtim globalni ekonomiky a narodni bezpe¢nosti.

Verizon (2015) referoval o predpokladanych finan¢nich nakladech pro spole¢nosti,

u nichz doslo k prolomeni ochrany dat, a to na zakladé mnozstvi odcizenych zdznamii.
Tato zprava za rok 2014 zahrnula 70 organizaci v 61 zemich a uvadi, Ze doslo k:
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o 79790 bezpec¢nostnim incidenttim (definovanym jako jakékoli udalost, ktera narusila
davérnost, integritu nebo dostupnost informac¢ni polozky); a

o 2122 potvrzenym piipadtim tniku dat (definovanych jako incident, jehoZ vysledkem
bylo potvrzené prozrazeni neautorizovanému subjektu, nikoli jenom ohroZent).

Ackoli Verizon zjistil, Ze zadné pramyslové odvétvi neni vici prolamovani ochrany dat
imunni, nejvice zkusSenosti s potvrzenym prolomenim zabezpeéeni vedoucim ke ztraté
dat mély statni, informacni a finanéni sluzby. Zprava dale predikovala naklady prolomeni
ochrany dat na zakladé rozsahu prolomeni, méfeno po¢tem ukradenych zdznamu (100;
1000; 10000; 100000; 1000000; 10000000; 100000 000). Napriklad suma 1258 670 USD
predstavuje ocekavané finan¢ni naklady spole¢nosti v souvislosti s odcizenim 1 milionu
zdznamu (pramér byl mezi 892400 a 1775350 USD a odhad mezi 57 600 a 27 500 090 USD).

Neustar (2015) zjistil, ze polovina podnikatelskych subjektti oznamila, Ze itoky majici
za nasledek odmitnuti sluzby (DoS) nebo distribuované odmitnuti sluzby (DDoS) se staly
vétsi hrozbou neZ v pfedchazejicim roce. Bylo zajimavé, Ze vét$ina spole¢nosti, které pova-
zovaly DDoS utoky za mens$i hrozbu, pfesto investovala do ochrany proti nim vice. Vice nez
¢tvrtina spole¢nosti uvedla, Ze DDoS ttoky ohrozuji predev$im obchodni zna¢ku/davéru
zakazniku. Kazda tfeti z napadenych spole¢nosti uvedla, Ze utok trval 1-2 dny. Polovina
napadenych spole¢nosti se rovnéz stala obéti kradeze zakaznickych dat, dusevniho vlast-
nictvi nebo finan¢nich prostredkii. Ve svém vzorku 250 odbornikii Neustar (2015) zjistil,
ze 22 % spolec¢nosti ohlasilo ztraty prijmi ve vysi mezi 50000 a 99999 liber za hodinu
v diisledku vypadku provozu ve $pi¢ce (8lo o nejc¢astéjsi odpoved). Dale:

o 16 % oznamilo, Ze jejich ztraty prepoctené na hodinu byly nizsi nez 30000 liber;
o 12 % oznamilo ztraty mezi 30000 a 49999 liber;

e 16 % mezi 100000 a 299999 librami;

e 11 % mezi 300000 a 600000 librami;

o 12 % vice nez 600000 liber; a

o 11 % neznalo naklady vypadku provozu.

Policie londynské City (2015)

Ve své zpravé z roku 2015 o dopadu ekonomické kybernetické kriminality na ¢innost
policie se autofi zamérili na tfi hlavni formy ekonomické kybernetické kriminality:
o kriminalita zavisld na ICT;
o kriminalita usnadnénd ICT; a
o kriminalita uskute¢néna s pomoci ICT.

Ptizkoumadni téchto forem kybernetické kriminality autoti provedli ptivodni vyzkum
na vybéru dat FFA UK, z nichZ vyvodili a publikovali fadu poznatkd. Tato zjisténi zahrnuji
odhady medidnovych ¢éstek, které obéti trestné ¢innosti vyplatily pachatelim podvodu
ve ¢tvrtém ctvrtleti roku 2014 - napriklad:

o 38974 liber za duchodové podvody;

o 28609 liber za podvody pti obchodovani mezi podnikatelskymi subjekty;
o 21534 liber za podvody s finan¢nimi investicemi; a

o 20000 liber za konkurzni a insolvenéni podvody.
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Zprava rovnéz poskytuje odhady (stfedni) pramérné ¢astky, kterou se podatilo ziskat
zpét od podvodniki béhem ¢tvrtého ¢tvrtleti, napiiklad:
39958 liber za podvody s finan¢nimi investicemi;
o 47542 liber za podvody v oblasti bankovniho a Gvérového sektoru;
o 35863 liber za firemni podvody; a
o 30904 za dtichodové podvody.

Na primarni analyze vybranych dat je zaloZena i rada dalsich odhadu, které mohou
pomoci vyzkumnikiim porozumét povaze podvodt ozndmenych ve vyzkumném vzorku.

Ackoliv vyzkum prezentovany v této zpravé poskytuje uzite¢ny kontext co do typu
arozsahu podvod, o nichZ hovotime, je zde fada technickych a metodologickych otazek
ovlivnujicich hladinu spolehlivosti, kterou 1ze uvedenym odhadim pfisoudit.

Naptiklad neni vzdy jasné, zda byla analyza zalozena na trestnych ¢inech nebo inciden-
tech (zahrnuti incidentt by mohlo negativné ovlivnit spolehlivost kteréhokoli z naslednych
vysledkt). Analyza rovnéz definuje ,kyberneticky prvek” na zédkladé prvniho kontaktu,
coz nemusi byt spolehliva indikace. Abychom uvedli ptiklad: pouzijeme-li tuto definici,
pak hacking servert zahrnuje jen 31 % podilu kybernetické kriminality, zatimco ze své
povahy by tento trestny ¢in mél byt hodnocen se 100 % podilem. Navic vyclenéni skupiny

»trestnych ¢intt uskute¢nénych s pomoci ICT” znamend, ze vysledky této studie nejsou
snadno srovnatelné s jinymi studiemi, které pouzivaji definice konzistentnéjsi s vétsinou
literatury (napft. trestné ¢iny usnadnéné ICT a zavislé na ICT).

Také k udajim o nakladech uvddénym samotnymi obétmi v ramci self-reporttl je
treba pristupovat obezfetné, nebot mohou byt zavadéjici a mohou odrazet ztraty viditelné
pouze v okamziku, kdy jsou oznameny; neberou v uvahu nasledné kompenza¢ni platby.
Omezenim je rovnéz objem chybéjicich dat v ddajich Action Fraud.

Celkové 1ze konstatovat, Ze zminéné skute¢nosti ovliviiuji spolehlivost ozndmenych
odhadti, ale zaroven predstavuji dobry vychozi bod pro dalsi vyzkum.

Vynosy pachateli

Ackoli Pracovni skupina citi, Ze je dtilezité se podivat na nédklady z rtizné perspektivy,
dosud nedoslo k zasadnimu pokusu zaméfit se na zkoumani ziskt pachatelii spojenych
s kybernetickou kriminalitou. V priibéhu tohoto pracovniho programu Pracovni skupina
zvazovala zahrnuti nakladt pachateld a jejich zisky do vyzkumného rdmce kybernetické
kriminality, neshledala to v§ak vhodnym. Ve svétle problémi naznacenych touto zpravou
je jejim primdrnim zaméfenim zkoumani nakladi vzeslych korporacim a jednotlivcim.

V této kapitole neuvadime vycéerpavajici souhrn zprav zkoumajicich zisky pachateld,
protoze nejsou primo svazany s ndklady kyberkriminality. Jinymi slovy naklady spojené
s kriminalitou nejsou stejné jako zisky pachatelt. Ve vét$iné ptipadt budou pfimé naklady
dopadu kyberkriminality mnohem vy$si nez zisky pachateld, a to i bez zahrnuti ndkladt
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anticipace Gtoku a vynalozenych v reakci na néj. V této ¢dsti jsou vzata v Gvahu zjisténi
Andersona a kol. (2012), Symantec (2015), a Ponemon Institute (2016). Vétsina téchto
odhadii by méla byt hodnocena s nejvyssi opatrnosti, nebot jsou:

o zaloZeny na pohledech experti spi$e nez na vyzkumech kybernetické kriminality;

o extrapolovany z malych vzorkd, nebo

o extrapolovany z globalnich hodnot.

Zprava Andersona a kol. (2012) uvadi vyse vynosti pro $irokou $kalu trestnych ¢int
usnadnénych a zavislych na ICT. Autofi odhaduji, Ze mési¢ni zisk z prodeje padélanych
1é¢iv v roce 2010 byl 8 miliont USD a celosvétové 288 miliontt USD za rok. S pouzitim

»pravidla 5 % podilu UK na celosvétovém HDP” odhadli, Ze spotiebitelé v UK ,zaplatili
zhruba 400000 USD v rdmci hlavnich programii prodeje padélanych léciv v roce 2010
a pravdépodobné celkové az 1,2 milionu mésicné” (str. 13) neboli 14 miliontt USD za rok.
Co se tyka padélaného softwaru, odhaduje se, Ze pét hlavnich organizaci produkujicich
padélany vyukovy software vykazalo v celosvétovém métitku v roce 2011 zisk 22 miliont
USD s tim, Ze pro UK tato ¢dstka ¢inila 1 milion USD. Celosvétové ptijmy spojené s hud-
bou a videem porusujicim autorska préava byly odhadnuty na 150 miliont USD (7 miliont
USD v UK) a vychézely z hodnoty zabaveného majetku gangu Megaupload v Aucklandu
avynasobenim jeho podilu na trhu. Celosvétové prijmy z fale$ného antivirového softwaru
jsou odhadovany na 97 milion&t USD se zhruba 5 % podilem UK.

Anderson a kol. zkoumali také zisky z rtiznych typt podvodu, véetné pritele v nesnd-
zich, falesné uschovy a zalohového podvodu. Na zdklad¢ nepublikovanych dat zahrnuji-
cich primdrné obéti z USA odhadli, Ze zisky v ptipadé ptitele v nesnazich v UK ,,nejvétsi
pravdépodobnosti prevysily castku 1 milion USD rocné” (str. 15). Odhadované ztraty v UK
spojené s falesnymi tschovami a obvykle zhruba 100 aktivnich fale$nych svéteneckych
webovych stranek jsou vycisleny na 10 miliontt USD za rok. Na zavér autoii uvedli, ze
zalohovy podvod ,,se zdd byt lukrativnéjsi nez podvody typu ptitel v nesndzich nebo falesné
uschovy® (str. 16). Odhadli tyto ztraty na 50 miliont USD, av$ak dodavaji, Ze ,,budeme
prvni, kdo pFipusti, Ze toto ¢islo je pouze orientacni a nemdme Zddny skutecny ditkaz, ktery
je podporuje” (str. 16).

Zprava Symantec (2015) uvadi hodnotu uréitych produktu vilegalni ekonomice. Pise se
vni, Ze ,celkové znacné poklesly ceny za e-maily, ponékud poklesly za informace o kreditnich
kartdch a za podrobnosti o online bankovnich tictech ziistdvaji stejné” (str. 88). Dochazi téz
k zavéru, Ze ,,ceny v ilegdlni ekonomice jsou stabilni, coz naznacuje stdle vysokou poptavku
po ukradenych identitdch, malwaru a sluzbdch elektronického zlo¢inu” (str. 88). Symantec
uvadi ceny za rtizné typy informaci prodavanych v roce 2014 na ¢erném trhu:

« 1000 ukradenych e-mailovych adres za 0,50 az 10 USD;

o podrobnosti o kreditnich kartach v rozsahu 0,50 az 20 USD;

 naskenované nebo skute¢né cestovni pasy mély hodnotu 1 az 2 USD;

o ukradené herni u¢ty mohly dosahnout 10 az 15 USD;

o malware na zakazku se pohyboval mezi 12 az 3500 USD;

» 1000 followert na socidlnich sitich by stalo 2 az 12 USD;

o ukradené cloudové ucty byly hodnoceny 7 az 8 USD;

o 1 milion verifikovanych e-mailt pro rozesilani spamu stdlo pouze 70 az 150 USD; a
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o registrované a aktivované SIM karty pro ruské mobilni telefony byly cenény na 100
USD (str. 89).

Ponemon Institute (2016) uskute¢nil rozhovory s 304 experty na hrozby, kteti sidlili
v USA, UK a Némecku a povazovali se za:
 dobfe obezndmené se sou¢asnymi metodami hackingu;
o zku$ené v ispésném pronikdni do pocitacovych systém; a
o soucast hackerské komunity.

Vétsina téchto expertli (69 %) uvedla, Ze primarni motivaci pro kybernetické utoky
jsou finan¢ni divody. Odhadovali, Ze si Gto¢nici vydélali ro¢né 28 744 USD, pouze ¢tvrtinu
ro¢ni mzdy odbornika na kybernetickou bezpe¢nost. Vnimali uto¢niky jako oportunisty,
ktefi si vybiraji nejsnadnéjsi cil; 72 % se domnivalo, Ze uto¢nici nebudou ztracet ¢as s Gtoky,
které neposkytnou cenné informace rychle. Podobné se velka ¢ast expert (69 %) domniva,
ze hackeri upusti od dal$iho tGtoku, narazi-li na silnou obranu organizace. Typicky atoc-
nik mize stravit planovanim a realizaci atoku proti organizaci s béznou bezpecnostni
infrastrukturou pfiblizné 70 hodin, ale proti organizaci s vybornou IT infrastrukturou

pti obdobném ttoku také vice nez 6 dni (147 hodin).

Znepokojujicim zjisténim bylo, Ze dle pfesvédceni poloviny expertt celkové naklady
uto¢nikil na tispésné utoky i ¢as potiebny k jejich planovani a realizaci klesly, coz by jen
zvy$ilo mnozstvi Gtoku proti riiznym pramyslovym odvétvim. VEétsina z nich soudila, ze
mnozstvi vyuzitelnych slabin a exploititi i schopnosti hackert se zvy3uji. Ponemon Insti-
tute se domniva, Ze investovani do u¢innosti bezpe¢nostnich opatieni by mohlo vyrazné
snizit uspésnost utokd, nebot by zvysilo miru nezbytného tsili na strané hackerti. Podobné
jako ostatni studie Ponemonu, i tato zprava hovoti o vlastnich omezenich vztahujicich se
k online vyzkumu, v¢etné zkresleni v diisledku non-respondence, zkresleni oporou vybéru
a problému spojenych se self-reporty (str. 16).
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Pfiloha 2: Slovnik pojmi pouzivanych ve vyzkumném ramci nakladu
kyberkriminality

I

Primé penézni naklady a naklady pfilezitosti spojené s ¢astkami, které
jednotlivé osoby zaplati spole¢nostem poskytujicim ochranu identity
a dobré povésti.

Duvéra spotiebitelii/ochrana identity
(napf. CIFAS)

Emoénilfyzické Gjimy Pfimé naklady a ndklady pfilezitosti spojené s lé¢bou emocniho

a fyzického poskozeni zdravi v disledku kybernetické viktimizace.
Tradi¢ni kriminalita, jejiz rozsah a dosah se s pouzitim pocitacd,
pocitacovych siti nebo jinych forem informac¢nich a komunika¢nich
technologii zvy3uje. Na rozdil od kriminality zavislé na ICT muze byt
spachana i bez pouziti ICT (Home Office, 2013c).

Kriminalita usnadnéna ICT

Trestna cinnost, kterou lze spachat pouze s pouzitim pocitace,
Kriminalita zavisla na ICT pocitacovych siti nebo jinych forem informacnich a komunika¢nich

technologii, tzv. “¢istd” kyberneticka kriminalita (Home Office, 2013c).

Néklady vznikajici nasledkem kriminality (napf. penézni ztrata nebo
Naklady dopadu kybernetické kriminality = poskozeni IT systému). Nad témito ndklady mate jen malou nebo
zadnou kontrolu.

Opatieni za ucelem snizeni rizika nebo pravdépodobnosti viktimizace
zahrnujici obranné a bezpecnostni navyky (vynalozené napf. na
antivirus nebo kurz pocitacové bezpecnosti).

Naklady na anticipaci ¢i prevenci
kybernetické kriminality

Kazdy vybér ma naklady prilezitosti; predpoklada se, ze prostiedky
Ize vzdy pouzit i jinak. Jestlize jsou pouzity na A misto na B, hodnota
B predstavuje ndaklady pfilezitosti. Napf. pokud ma firma moznost
investovat 100 liber a chce je investovat do softwaru anebo do

Naklady pfilezitosti marketingu v dané cené, musi si mezi nimi vybrat. Zvoli-li software,
hodnota marketingu je nakladem prileZitosti. Naklady pfilezitosti budou
vyjadfeny jako trzni cena véci typu pofizeni antivirového softwaru nebo
zaméstnani nové osoby na opravu poskozenych soubord, protoze se
jedna o nové finan¢ni transakce.

Dopady, které Ize jednodude vyjadfit v penézich, tzn. kde mohou
Naklady vyjadfitelné v penézich byt néklady vycisleny pomoci trzni hodnoty/ceny (napf. naklady na
ukradeny majetek ¢i Skodu na zafizeni s urcitelnou cenou).

Néklady vyvstavajici na zékladé vaseho rozhodnuti, jak odpovédét na
konkrétni udalost (napf. zapojeni organti ¢innych v trestnim fizeni).
Naklady vynalozené v reakci na Nad témito ndklady mate vétsi kontrolu, nebot mate vice moznosti,
kybernetickou kriminalitu jak se rozhodnout. Nezahrnuje obecné reakce na kybernetickou
kriminalitu viibec (napt. informa¢ni kampan vlady jako obecnd reakce
na kybernetickou kriminalitu).

Dopady, které nelze jednoduse vyjadrit v penézich, tzn. neexistuje jejich
Naklady, které nelze vyjadfit v penézich trzni hodnota/cena, a musi byt proto odhadnuty s pouzitim jinych dat
(napf. dobra povést firmy, emocni nebo fyzické ujmy).

Pfimé penézni naklady a ¢as vynalozené jednotlivci, firmami a statnimi
organy na napravu Uvérové historie/ Uvérového skoére poskozenych
v disledku podvodného pouziti osobnich udaja.

Naprava uvérové historie/ ivérového
skore

Ztrata trzeb v prlbéhu a bezprostiedné po utoku zpUsobena
neschopnosti  subjektu normalné fungovat (napf. nefunkeni i

LG e e (PR ey zpomalené webové stranky v dlsledku DDoS utoku, preruseni online

produkce) prodeje). Zahrnuje néaklady spojené se snizenou produktivitou
zaméstnanci v disledku Gtoku.
Obava/znepokojeni z kybernetické Obava/znepokojeni z kybernetické kriminality s negativnim emo¢ni
kriminality nebo fyzickym dopadem na kvalitu Zivota.
Primé naklady na antivirové a jiné programy a produkty pro pocitacovou
bezpecnost a ndklady pfilezitosti, které by mohli jednotlivec, spole¢nost
Ochranny zabezpecovaci software/ Ci statni subjekt vynaloZit na jiné produkty, vynosnéjsi nebo potiebnéjsi.
produkty Zahrnuty jsou i pfimé naklady na zéplatovaci software, ktery snizuje

zranitelnost. Jsou zde téz néklady pfilezitosti, nebot financni prostredky
a ¢as/produktivita mohly byt vynalozeny na jiné zélezitosti.
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e e

Online kradez, podvody s finanénimi
prostiedky

Oznamovani/dokumentace incidentd

Poskozeni dobré povésti nebo znacky

Poskozeni zafizeni/ infrastruktury

Pravni poradenstvi, PR a podobné vydaje

Prosazovani zakona a naruseni protipravni
cinnosti

Provéieni bilanéni historie/ zaznamu

Provéiovani personalu a dodavatel
z hlediska bezpeénosti

Pfiprava a tvorba nové legislativy

Realizace narodnich kampani na
zvySovani povédomi/ochrany

Mnozstvi finanénich prostfedk(l od¢erpanych kradezi ¢i podvodem.
Zahrnuji i ndaklady pfilezitosti, nebot tyto prostredky mohly byt
investovany do rozvoje spole¢nosti.

Pfimé naklady a ndklady prilezitosti pro spotiebitele, spole¢nosti
a nevladni agentury, které shromazduji a dokumentuji pfipady
Cas spotiebovany na realizaci vnitinich procest/pozadavki spole¢nosti
a subjektd, jimz se incidenty ohlasuji atd.

Ztraty spojené se snizenim dobré povésti firmy nebo jeji obchodni
znacky v disledku kybernetického utoku. Zahrnuje (nejen) ztratu
hodnoty spolecnosti (napf. na burze), budouci ztratu pfijmd, ztratu
ocekavani a divéry ve znacku/firmu. Zahrnuje také poskozeni reputace
a ztratu ocekavani/divéry ve vladu a prosazeni zékona.

Piimé naklady na odstranéni $kod na zafizeni/IT infrastrukture.

Penézni naklady a naklady prilezitosti na pravni poradenstvi, PR
poradenstvi a podobné vydaje (napf. cestovni), které spotiebitelé,
spolecnosti, statni Ufady a jiné subjekty vynalozi v reakci na kyberneticky
trestny ¢in (napf. najmuti pravnika nebo PR tymu pro vyfeseni
sporli nebo dusledki negativni publicity zplisobené kybernetickou
kriminalitou).

Néklady na prosazeni zdkona s cilem predejit, narusit a vysetfit
kybernetické trestné ¢iny. To zahrnuje ¢innost NCA, Regional Organised
Crime Units*® a mistnich oddéleni policie. Pfiklady zahrnuji (nejen)
zruseni webovych stranek, laboratore, digitalni forenzni software,
kazdodeni ndklady na vysetfovatele/vySetiovani. Obsazeny jsou
i naklady pfilezitosti, nebot: 1) policisté mohou pouzit sviij ¢as a zdroje
proti jingym formam trestné ¢innosti; a 2) vlada poskytujici zdroje by je
mohla pouzit na jiné priority.

Pfimé penezni naklady jednotlivcl, spolecnosti a statnich subjektt
vynalozené na provéfeni bilan¢ni historie/ zaznam( za Gcelem casné
identifikace podvodného zneuziti osobnich Udaji. Zahrnuje rovnéz
naklady prilezitosti ve vztahu k casu vynalozenému jednotlivci,
spole¢nostmi a statnimi subjekty, ktery mohl byt vyuzit produktivnéji.

Pfimé naklady vynalozené firmami, organizacemi aj. subjekty na
provéieni jednotlivcd a dodavatelll z hlediska bezpecnosti, at uz
provéiovani provadi samotny subjekt nebo zaplati za provéreni externi
spolecnosti. Zahrnuje naklady pfilezitosti, nebot penézni prostredky
a ¢as mohly byt pouzity danym subjektem jinak. Mimo to jsou zde
inaklady pilezitosti na strané provérované osoby ¢i subjektu s ohledem
na ztratu produktivity nebo zpozdéné vynosy v disledku provérovani.

Néklady na tvorbu nové legislativy, tykajici se kybernetické kriminality.
Jde predevsim o naklady pfilezitosti, nebot ¢as a dalsi zdroje by mohly
byt vynalozeny na fesenti jinych socialnich zalezitosti.

Pfimé naklady nérodnich kampani zvysujicich povédomi /ochranu,
které jsou iniciované vladou a/nebo jinymi organy a navrzené primarné
za Ucelem snizeni viktimizace vefejnosti obecné, spotiebitell, ale
i podnikatelskych subjektt (napi. Cyber Streetwise, GetSafeOnline).
Jsou zahrnuty mezi naklady vynalozenymi v reakci, protoze byvaji
obvykle realizovany nasledné po kyber viktimizaci a maji za cil predejit
dal$im incidentdm v budoucnu. Obsahuji také naklady pfilezitosti,
nebot finan¢ni prostiedky a ¢as potiebné pro tyto kampané mohly byt
pouZzity na jiné zalezitosti.

| 39 Regionélni policejni jednotky UK uréené pro boj se zavaznym a organizovanym zlo¢inem - pozn. prekl.
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Shromazdovani idaja a sestavovani
statistik kybernetické kriminality

Sledovani zabezpeceni tieti strany

Sluzby na podporu obéti

SME, malé a stfedni podniky

Snaha vzdélavat vefejnost v nové
legislativé

Snizeni vydaji na vyzkum a vyvoj

Sprava pojisténi kybernetickych rizik

Stihani kybernetickych trestnych ¢int

Skoleni/vzdélavani realizované v primé
reakci na viktimizaci

Skoleni a vzdélavani v kybernetické
bezpecnosti

Skoleni soudniho a pravniho personalu

Uvéznéni pachatel kybernetické
kriminality

Velké obchodni podniky (LBE)

Pfimé néklady policie a bezpecnostnich slozek (mistni, narodni) na
shromazdovani, sestavovani a hlaseni statistickych Udaja o rdznych
formach kybernetické kriminality. To zahrnuje i naklady Action Fraud
coby nérodniho ohlasovaciho centra pro kybernetickou kriminalitu
a podvody. Jde téZ o nédklady pfilezitosti, nebot dané organy by mohly
pouzit finan¢ni prostiedky a cas ke sbéru a analyze statistik k jinym
trestnym ¢indm nebo k fedenti jinych priorit viibec. Zahrnuty jsou i pfimé
naklady jinych aradl (napt. vladnich jako Office for National Statistics)
na shromazdovani, sestavovani a hlaseni statistickych udaja o rdznych
formach kybernetické kriminality. Dale taktéZ jejich naklady pfileZitosti,
nebot by mohly pouZzit svijj ¢as a finan¢ni prostiedky na feseni jinych
priorit.

Penézni naklady na sledovani bezpecnostnich opatieni/ procest tietich
stran a nakladi prilezitosti zahrnujicich penézni zdroje a cas, které by
mohly byt pouzity na jiné priority.

Primé naklady a naklady pfilezZitosti financnich prostifedkd vynalozenych
vladou a podnikatelskymi subjekty na podpurné sluzby obétem. Mohou
zahrnout i $ir$i podporu, napf. zdravotni sluzby poméhajici s emocnimi
a fyzickymi dopady utoku.

Malé a stiedni podniky: aby spole¢nost v UK mohla byt definovéna jako
SME, musi spliovat 2 ze 3 kritérii: 1) obrat nizsi nez 25 miliona liber, 2)
méné nez 250 zaméstnancy; a 3) hruba aktiva nizsi nez 12,5 milionu
liber. Definice, co je SME, se lisi mezi rGznymi vladnimi agenturami.

Pfimé naklady na informovéni o nové legislativé (napt. webové stranky,
média), ale téZ naklady pfilezitosti spojené se zdroji a casem vyuzitym
na vzdélavani vefejnosti v nové legislativé, které mohly byt pouzity jinak.

Néklady vyvstalé v reakci na kyberneticky Gtok a vyvolané neochotou
firmy inovovat nebo investovat do vyzkumu a vyvoje, pokud nemohou
zajistit, Ze jejich IT systémy jsou dostatec¢né zabezpecené, aby zabranily
budoucim Gtokdm.

Pojistné plany proti kybernetickym Utokdm obvykle pokryvaji
zavazky ve vztahu k naruseni bezpecnosti siti. Naklady zahrnuji pouze
administrativu, vlastni pojistné naklady nikoli. (To proto, ze jediné
zdroje, které jsou zapojené do pojisténi a predstavuji spise naklady pro
spolec¢nost nez transferovou platbu, jsou ty administrativni. Pojistovny
plati v ramci své cinnosti zaméstnance, prostory a vybaveni. Zdroje
pouzivané v administrativé pojistoven predstavuji pro spolec¢nost
naklady pfileZitosti, nebot bez kriminality by mohly byt pfinosné
pouzity jinde v ekonomice).

Primé naklady trestniho fizeni (soudce, statni zastupce, obhajce ex offo),
vcetné vysetrovani vedeného statnim zastupcem, a naklady pfilezitosti,
nebot financni prostfedky a ¢as mohly byt pouzity na jiné trestné ciny.

Skoleni a vzdélavéni, které byly realizovany/ absolvovéany
podnikatelskymi subjekty a jednotlivci v reakci na viktimizaci
kybernetickou kriminalitou (spiSe nez na jeji anticipaci).

PenéZni naklady na zajisténi a realizaci Skoleni a vzdélavani v oblasti
kybernetické bezpecnosti pro zaméstnance a spotrebitele/verejnost.
Mohou zahrnout néklady na ¢as potrebny k ziskani znalosti/pochopeni
existujicich hrozeb a osvojeni si dovednosti vyporadat se s nimi. Naklady
prilezitosti zahrnuji finanéni prostiedky i ¢as, které by mohly byt pouzity
na jiné zaleZitosti i Skoleni.

Néklady na Skoleni soudniho persondlu aj. osob podilejicich se
na trestnim fizeni (napf. soudci, statni zastupci, vefejni obhdjci)
o kybernetické kriminalité (napf. co to je, prevalence, pravni predpisy).
Zahrnuje naklady pfilezitosti, nebot penézni prostredky a ¢as mohly byt
pouzity na jiné formy skoleni nebo na jiné statni priority.

Pfimé nédklady na uvéznéni pachatelt usvédcenych z kybernetickych
trestnych ¢inG a nédklady pfilezitosti, nebot pouzité zdroje mohly byt
vyuzity na uvéznéni jinych typl pachateld nebo na jiné priority statu.

Velké obchodni podniky: subjekty byznysu vétsi, nez vyhovuji kritériim
pro malé a stfedni podniky. Viz definice SME.
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Vliv zvySenych bezpecnostnich opatieni
na uzivatele a obvyklé pouzivani

Vycvik policejnich vysetiovateld
a distojnika

Vydaje na clean-up

Vyhybani se internetu a/nebo jinym
technologiim (mezi ne-uzivateli)

Zavadéni kyber bezpeénostnich navyku

Zavedeni novych/dalsich technologii

Zména ISP a poskytovateli zabezpeéeni
nebo produkta

Zména ISP a poskytovateli zabezpeéeni
nebo produkti jako pfima reakce na
viktimizaci

Zpochybnéné transakce

Ztrata hodnoty DV/obchodné citlivych

informaci

Zvyseni nakladi na probaéni systém

Zvysené/lépe vynalozené naklady na IT
jako pfima reakce na viktimizaci

82

Ztrdta produktivity uZivatele (napf. zaméstnance, jednotlivce)
v dusledku zvysenych bezpeénostnich opatfeni.

Néklady na skoleni vysetfovatell a distojnik(l v oblasti spravné reakce
a vysetfovani raznych forem kybernetické kriminality. Zahrnuje rovnéz
naklady prilezitosti, nebot penézni prostiedky a ¢as mohly byt vyuzity
policejnimi slozkami jinak, véetné jiného vycviku.

Pfimé ndklady a nédklady prilezZitosti spojené s vynaloZzenym casem
a penézi na vyreseni bezpecnostnich problém a $kod a/nebo odhaleni
pri¢in Gtoku. Mohou vzniknout na mnoha stranach, od jednotlivcl po
subjekty byznysu, poskytovatele internetovych sluzeb nebo spole¢nosti
poskytujici bezpecnostni sluzby.

Strach z kybernetické kriminality (napt. pfipady zverejnéné v médiich)
muze vyvolat obavy z viktimizace mezi osobami, které internet ¢i jiné
technologie jiz tak pfilis nevyuzivaji. To je mlze pfimét k tomu, ze
se jim budou vyhybat UpIné a uchyli se vylu¢né k tradi¢nim offline
technologiim.

Naklady pfilezitosti na cas straveny zavadénim kyber bezpecnostnich
navykl jako aktualizace softwaru nebo provéfovani autenticity emailC/
webovych stranek. Neni zahrnut cas spojeny se 3kolenim a/nebo
vzdélavanim jednotlivcl v oblasti kybernetické ochrany.

Néklady na nové technologie snizujici kybernetickou kriminalitu jako
jsou podvody (napf. EMV kreditni karty, zabezpeceny email). | zde
existuji ndaklady pfilezitosti, nebot penézni prostiedky mohly byt
pouzity na jiné priority.

Pfimé naklady vzniklé zménou poskytovatele internetového pripojeni
(ISP), poskytovatelll zabezpeceni nebo jinych produktl tykajicich se
bezpecnosti (napf. administrativni poplatky, zvysend cena produktu)
a naklady pfilezitosti zahrnuijici ¢as potfebny pro implementaci zmén.

Pfimé naklady vzniklé zménou poskytovatele internetového pripojeni
(ISP), poskytovatelll zabezpeceni nebo jinych produktl tykajicich se
bezpecnosti (napi. administrativni poplatky, zvysend cena produktu)
a naklady prilezitosti zahrnujici ¢as potfebny pro implementaci zmén.
Vyskytuji se jako piima reakce na viktimizaci kybernetickym trestnym
¢inem spise nez v jeho anticipaci.

Penézni naklady a naklady pfileZitosti zahrnujici ¢as a pravni poplatky
vynalozené jednotlivci a spole¢nostmi na prosetieni a vyieseni
zpochybnénych nérokl spotiebiteld.

Hodnota dusevniho vlastnictvi nebo obchodné citlivych informaci
zcizenych béhem kybernetického Gtoku. Mize byt odhadnuta jako
hodnota dusevniho vlastnictvi nebo obchodné citlivé informace na
volném trhu, ale také jako poskozeni konkurenceschopnosti firmy
v dUsledku této ztraty.

Pfimé ndklady souvisejici s dohledem nad pachateli kybernetické
kriminality odsouzenymi k podminénému trestu. Dale naklady
prilezitosti, nebot finan¢ni prostfedky i ¢as by mohly byt vyuZity
k monitorovani jinych typtd pachatelt nebo vynalozeny na jiné priority
statu.

Zvysené penézni naklady a naklady pfilezitosti na IT nad ramec
béznych provoznich procesti v disledku kybernetické kriminality.
Zahrnuje téz lepsi vynalozeni vydajli, napf. na zafizeni/technologie/
ochranny software. Jde o véci zavedené v piimé reakci na viktimizaci
kybernetickou trestnou ¢innosti spiSe, nez na jeji anticipaci.



Pfiloha 3: Navrh nastroju pro zjistovani hodnoty dobré povésti podnikatelskych
subjektt

Nésledujici navrzené kvantitativni néstroje jsou urceny na pridani do dotaznika pro
obchodni subjekty, aby pomohly kvantifikovat jejich hodnotu dobré povésti. To pomiize
vyzkumnym pracovnikim odhadnout dopad kybernetickych utoki na dobrou povést
v podnikani. Otazky by pfed pouzitim pti sbéru dat vyzadovaly dalsi kognitivni testovani
a upravy, aby napomohly v budoucich velkych studiich métit ndklady spojené s kyberne-
tickou kriminalitou.

Otazky pro podnikatelské subjekty, které maji zkusenost s kybernetickou
kriminalitou

1) Pocet pripadii, kdy se setkali s uré¢itym typem kybernetické trestné ¢innosti - je
to dilezité, protoze to udava hladinu tolerance vefejnosti/zédkaznika vici kybernetické
kriminalité.

Ol1. [ZARADIT VSECHNY]

Kolikrat se v poslednich 12 mésicich (pokud viibec) vase firma setkala s nésledujicimi
typy kybernetického ttoku?
A. Napadeni virem nebo $kodlivym softwarem (§kodlivy software)
B. Neopravnény pfistup k dattim nebo informaci, které jsou v majetku firmy (hacking/
prunik do pocitace)
. Naruseni webovych stranek vasi firmy (DDOS tutoky)
. Neopravnénd tprava obsahu webovych stranek vasi firmy (web defacement)
Neopravnéné pouziti obchodnich informaci nebo uétu k ziskéni penéz nebo koupi
zboZi ¢i sluzeb bez autorizace vasi firmy (podvod/kradez)
Podvodné vyldkani penéz nebo zbozi (podvod/kradez)
. Kradez dusevniho vlastnictvi (krddez dusevniho vlastnictvi)
. Jiné (prosim specifikujte)
Nic z uvedeného
Nevim (VOLITELNE)

OO

oo

2) Povaha kybernetické trestné c¢innosti, k niz doslo - jde o souhrnnou odpovéd mapujici
kategorie vézici se k ramci ndkladl spojenych s kybernetickou kriminalitou.

Povaha kybernetické kriminality je dtilezita pti ur¢ovani dopadu trestné ¢innosti na
podnikatelsky subjekt a umozni vyhodnotit potencidlni dopady podle typu kybernetické
trestné ¢innosti.

02.[DOTAZ NA ZKUSENOST S VICE NEZ JEDNIM TYPEM KYBERNETICKE TRESTNE
CINNOSTI]

Ktera z nasledujicich odpovédi nejlépe odpovida poslednimu ptipadu kybernetického

utoku, ktery zasahl vasi firmu?
A. Napadeni virem nebo $kodlivym softwarem (§kodlivy software)
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. Neopravnény pristup k dattim nebo informaci, které jsou v majetku firmy (hacking/

prunik do pocitace)

. Naruseni webovych stranek vasi firmy (DDOS ttoky)
. Neopravnénd tprava obsahu webovych stranek vasi firmy (zkresleni webovych

stranek)

Neopravnéné pouziti obchodnich informaci nebo u¢tu k ziskéni penéz nebo koupi
zbozi ¢i sluzeb bez autorizace vasi firmy (podvod/kradez)

Podvodné vylakani penez nebo zbozi (podvod/kradez)

. Kradez dusevniho vlastnictvi (kradez dusevniho vlastnictvi)
. Jiné (prosim specifikujte)

Nic z uvedeného
Nevim (VOLITELNE)

02b. [DOTAZ NA ZKUSENOST S VICE NEZ JEDNIM TYPEM KYBERNETICKE TREST-
NE CINNOSTI]

Kterd z nasledujicich odpovédi nejlépe popisuje nejzavaznéjsi kyberneticky utok, kte-
rému byla vystavena vase spole¢nost?

A.
B.

C.

=

oo

Napadeni virem nebo $kodlivym softwarem ($kodlivy software)

Neopravnény pristup k dattim nebo informaci, které jsou v majetku firmy (hacking/
prunik do pocitace)

Narugeni webovych stranek vasi firmy (DDOS utoky)

. Neopravnéna uprava obsahu webovych stranek vasi firmy (zkresleni webovych

stranek)

Neopravnéné pouziti obchodnich informaci nebo uc¢tu k ziskdni penéz nebo koupi
zbozi ¢i sluzeb bez autorizace vasi firmy (podvod/kradez)

Podvodné vyldkdni penéz nebo zbozi (podvod/kradez)

. Kradez dusevniho vlastnictvi (kradez dusevniho vlastnictvi)
. Jiné (prosim specifikujte)

Nic z uvedeného
Nevim (VOLITELNE)

[POKUD SE POSLEDNI A NEJZAVAZNEJSI UTOK LISI, MELY BY BYT POLOZENY
VSECHNY NASLEDUJICI OTAZKY VE VZTAHU K POSLEDNIMU UTOKU A POTE
K NEJZAVAZNEJSIMU UTOKU]

3) Rozsah publicity kybernetického utoku

03. [ZARADIT VSECHNY]

Jak byste nejlépe popsal/a miru publicity posledniho kybernetického atoku, kterému
byla vystavena vase firma?
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Podrobné zpravodajstvi
Omezend medialni publicita
74dna medidlni publicita
Nevim (VOLITELNE)



vy

postihl vasi firmu?
04. [ZARADIT VSECHNY]

Pokud je vam znamo, které z nésledujicich osob si byly védomy posledniho kyberne-
tického utoku?
Nikdo kromé nékolika nejvys$e postavenych pracovniki ve firmé
Maly pocet zaméstnancti
. Velky pocet zaméstnancti firmy
. Obchodni spole¢nici a potencidlni partnefi
Investori, poskytovatelé penéznich prostredki a akcionarti
Konkurence
. Maly pocet existujicich nebo potencidlnich zdkaznika
. Velky pocet existujicich nebo potencialnich zakaznika
Vetejnost
(prosim specifikujte)
K Nevim (VOLITELNE)

SrIZomEOOwP

ey

bernetického utoku?
4) Uroven dopadu kybernetické trestné ¢innosti
05. [ZARADIT VSECHNY]

Ziskal posledni kyberneticky utok ptistup k néjakym davérnym datam?
1. Ano

2. Ne

3. Nevim

Yevr

06. [ZARADIT, JESTLIZE O4=G NEBO O4=H]

Pokud je vdm zndmo, utrpél néktery z vasich zdkaznika jakoukoliv finanéni ztratu
v dasledku posledniho kybernetického ttoku, kterému byla vase firma vystavena?

1. Ano

2. Ne

3. Nevim

Pokud je vam znamo, utrpél néktery z vasich zakazniki jakoukoliv finanéni ztratu
v dtisledku nejzavaznéjsiho kybernetického utoku, kterému byla vase firma vystavena?
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5) Vliv na dobrou povést
O7. [ZARADIT VSECHNY]

Jaky dopad (pokud vubec néjaky) mél podle vaseho nazoru posledni kyberneticky
utok na miru davéry* stavajicich zakaznikt ve vasi firmu?
1. Hodné zvy$ena
Trochu zvy$ena
Z4dn4d zména
Trochu snizena
Hodné snizend
Nevim (VOLITELNE)

SN T

yevr

Jaky dopad (pokud viibec néjaky) mél podle vageho nazoru nejzavazinéjsi kyberneticky
utok na miru davéry stéavajicich zakaznikua ve vasi firmu?

08. Jak dilezité je podle vaseho ndzoru pro vase zakazniky kybernetické zabezpeceni
vasi firmy?
1. Velmi dulezité

2. Docela dulezité

3. Neprili$ dtlezité

4. Nedulezité

5. Nevim (VOLITELNE)

09. Jak byla podle vas poskozena dobra povést vasi firmy poslednim kybernetickym
utokem?

1. Hodné

2. Do urcité miry

3. Viibec

4. Nevim (VOLITELNE)

utokem?
Odhad nakladii
09. [ZARADIT VSECHNY]

Rad bych se zeptal na naklady spojené s jakymkoli poskozenim dobré povésti vasi firmy
v dusledku posledniho kybernetického utoku. V jaké vysi byste odhadl/a tyto naklady
z hlediska ztraty ptijmu, primych nédkladt spojenych s feSenim titoku a ve§kerymi naklady

z hlediska ¢asu potfebného pro vyporadani se s utokem?

Nejprve, v jaké vysi byste odhadl/a naklady spojené s poskozenim dobré povésti vasi
firmy z hlediska ztraty prijmi?

| 40 ,Duvéra” pouzita namisto ,dobré povésti”.
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Ztrata piijma by mohla zahrnout jakékoli omezeni stévajici anebo potencidlni ob-
chodni ¢innosti.

Uvedte prosim vés nejlepsi odhad.
[VLOZTE ODHAD)]

Nevim

Jaka byla ztrata pfijmi spojend s poskozenim dobré povésti vasi firmy v disledku

Yoy s

[VLOZTE ODHAD]
010. [ZARADIT VSECHNY]

V jaké vysi byste odhadl/a naklady spojené s poskozenim dobré povésti vasi firmy
z hlediska pfimych nakladd na feSeni posledniho ttoku?

Pfimé naklady by mohly zahrnout:

o IT néklady spojené s fesenim utoku

o Jiné naklady na zvladnuti Gtoku

o Pravni poplatky

+ Slevy nebo nahrady zakaznikiim poskytnuté jako kompenzace ve vztahu k utoku

Uvedte prosim vas nejlepsi odhad.
[VLOZTE ODHAD]

Nevim

V jaké vysi byste odhadl/a naklady spojené s poskozenim dobré povésti vasi firmy
z hlediska pfimych nakladu na feSeni nejvaznéjsiho utoku?

[VLOZTE ODHAD]
Ol11. [ZARADIT VSECHNY]

V jaké vysi byste odhadl/a naklady spojené s poskozenim dobré povésti vasi firmy
z hlediska ¢asu potfebného pro vyporddani se s poslednim ttokem?

Niéklady na ¢as by zahrnuly ¢as straveny zaméstnanci firmy na vyporaddni se s itokem.
Uvedte prosim vés nejlepsi odhad.
[VLOZTE ODHAD)]

Nevim

V jaké vysi byste odhadl/a naklady spojené s poskozenim dobré povésti vasi firmy
z hlediska ¢asu potfebného pro vyporadani se s nejvaznéj$im utokem?

[VLOZTE ODHAD]
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012. [ZARADIT, JESTLIZE SE JEDNA O AKCIOVOU SPOLECNOST]

V jaké vysi byste odhadl/a nédklady spojené s poskozenim dobré povésti vasi firmy
z hlediska sniZeni ceny akcii ve vztahu k poslednimu utoku?

Uvedte prosim vas nejlepsi odhad.
[VLOZTE ODHAD]
Nevim

V jaké vysi byste odhadl/a ndklady spojené s poskozenim dobré povésti vasi firmy
z hlediska snizeni ceny akcii ve vztahu k nejvaznéjsimu utoku?

[VLOZTE ODHAD)]
013. [ZARADIT VSECHNY]

V jaké vysi byste odhadl/a naklady spojené s poskozenim dobré povésti vasi firmy
z hlediska jakychkoli dal$ich nakladu pottebnych na vyporadani se s poslednim ttokem?

Uvedte prosim vas nejlepsi odhad.
[VLOZTE ODHAD]
Nevim

V jaké vysi byste odhadl/a néklady spojené s poskozenim dobré povésti vasi firmy z hle-

Yevr

[VLOZTE ODHAD)]
Alternativni navrh v1

V pritbéhu projektu byly zvazovdny dva navrhy. Pro uréeni, ktery ndvrh je pro budouci

vevs

dalsi testovini a vyvoj.

Rad bych se vas zeptal na naklady spojené s poskozenim dobré povésti vasi firmy
v dasledku atoku. V jaké vysi byste odhadl/a tyto ndklady ve vztahu mezi nasledujicimi
moznostmi a poskozenim dobré povésti vasi firmy?

- Ztréta ptijmu (napf. omezeni stavajici nebo potencialni obchodni ¢innosti zptisobena
publicitou / povédomim o prolomeni zabezpeceni)?
« [VLOZTE ODHAD)]
e Nevim

- Naklady vyplyvajici ze ztraty podpory investora nebo poskytovatele penéznich pro-
stredktl v dusledku publicity / povédomi o prolomeni zabezpeceni?
. [VLOZTE ODHAD]
. Nevim
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- Naklady na vyporadani se s utokem (napt. poplatky za PR; ¢as zaméstnanct vénovany
na sluzby pro zékazniky, poskytovani informaci o Gtoku nebo vyfizovani stiznosti
a dotazi1)?
. [VLOZTE ODHAD)]
. Nevim

- Naklady na “dobrovolné” kompenza¢ni platby nebo slevy pro zdkazniky?
«  [VLOZTE ODHAD]
. Nevim

- [JESTLIZE SE JEDNA O AKCIOVOU SPOLECNOST] Snizeni ceny akcif?
. [VLOZTE ODHAD)]
. Nevim

- Jakékoli jiné naklady ve spojeni s dobrou povésti firmy?
. [VLOZTE ODHAD)]
. Nevim

Alternativni navrh v2

V pritbéhu projektu byly zvazZoviny dva ndavrhy. Tento druhy ndavrh by mohl byt pouzit
misto prvniho. Pro uréent, ktery ndavrh je pro budouci vyzkum zabyvajici se ndklady spoje-

vevs

Rdd bych se vas zeptal na naklady spojené s poskozenim dobré povésti vasi firmy
v dusledku utoku. V jaké vysi byste odhadl/a tyto naklady ve vztahu mezi nasledujicimi
moznostmi a poskozenim dobré povésti vasi firmy?

- Ztrata prijmi (napf. omezeni stavajici nebo potencidlni obchodni ¢innosti zptisobena
publicitou / povédomim o prolomeni zabezpeceni) nebo ztraty investic v disledku
povédomi o prolomeni zabezpeceni?

«  [VLOZTE ODHAD]
. Nevim

- Naklady na vyporadani se s itokem (napt. poplatky za PR; ¢as zaméstnancii vénovany
na sluzby pro zékazniky, poskytovani informaci o Gtoku nebo vyfizovani stiznosti
a dotazt, véetné jakychkoliv kompenza¢nich plateb)?
. [VLOZTE ODHAD)]
. Nevim

- Jakékoli jiné néklady ve spojeni s dobrou povésti firmy?

. [VLOZTE ODHAD]
. Nevim
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Pfiloha 5: Vyzkumné zadani Pracovni skupiny
VYZKUMNE ZADANI
1.0 Kontext

1.1 Pracovni skupina byla zfizena, aby vysla vsttic pozadavku lepsiho porozuméni rozsa-
hu a nakladtim kyberkriminality nastinénému v Home Office Serious and Organised
Crime Strategy."' Strategie si je védoma obtiZnosti tkolu poskytnout presné odhady
a uvadi:

»Soudé podle omezenych dostupnych ditkazii predstavuji naklady spojené s kybernetickou

kriminalitou v UK kaZdorocné pravdépodobné nejméné nékolik miliard liber. Home Offi-
ce proto zfizuje novou externi Pracovni skupinu, aby zlepsila kvalitu dat v této oblasti.”
(Home Office, 2013a)

1.2 Pred zformulovanim Strategie vyjadril obavu z nedostatku presnych a aktudlnich ¢isel-
nych udaju o $kdle a ndkladech spojenych s kybernetickou kriminalitou rovnéz Home
Affairs Select Committee (HASC), ktery doporudil zfizeni externi skupiny zahrnujici
prumysl a akademickou sféru, kterd by zkvalitnila takové odhady.

1.3 Lepsi porozumeéni prevalenci a ndkladéim spojenych s kybernetickou kriminalitou by

pomohlo:

o pochopit povahu hrozby predstavované kybernetickou kriminalitou a jak se tato
hrozba méni v ¢ase;

o zvysit povédomi o kybernetické kriminalité pfi prosazovani prava a zajistit, aby
byly zdroje zacileny na prioritni typy trestnych ¢ind; a

« zajistit, aby byly preventivni a osvétové aktivity smérovany na ty jednotlivce a pod-
nikatelské subjekty, které jsou zranitelnéjsi.

1.4 Obecné se Pracovni skupina zamétuje na:
o kategorie, do kterych spadaji rtizné naklady (napt. anticipaci, pfimé naklady nebo
reakce na kyberkriminalitu aj.); a
o nejvice postizené (napt. které oblasti podnikani, ktefi jedinci).

2.0 Uloha Pracovni skupiny

2.1 Ulohou Pracovni skupiny je #{dit a provddét nezbytnou ¢innost s cilem zlepsit odhady
socialnich i ekonomickych nakladt spojenych s kybernetickou kriminalitou.

2.2 Zahrnuje to ¢innost usilujici o lep$i porozuméni a méteni prevalence a/nebo incidence
kybernetické kriminality, které jsou pro zlep$eni odhadii nékladti nezbytné.

2.3 Ackoliv je finanéni aspekt diilezity, ndpln prace Pracovni skupiny zahrnuje rovnéz
¢innost usilujici o lep$i porozuméni tomu, jak mérit $irsi tjmy a dopady kybernetické
kriminality, které nejsou finan¢niho charakteru.

| 41 Strategie pro boj se zavaznou a organizovanou kriminalitou, déle jen ,Strategie” — pozn. prekl.
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2.4 Pracovni skupina zejména:

« nacrtne $kédlu a typy kybernetické trestné ¢innosti, které maji nejvyssi prioritu a/
nebo jsou nejlépe pouzitelné pro provadéni odhada naklady;

o nalezne shodu ohledné nejlepsich dostupnych dat pro odhadovani nakladu;

o identifikuje a doplni zakladni tidaje o prevalenci a incidenci, které jsou vyZadovany
pro kalkulaci nakladu;

o vyvine odborny a opakované pouzitelny model pro odhadovani ndkladt spojenych
s kybernetickou kriminalitou, na kterém bude panovat shoda; a

o bude monitorovat pokrok a zlepsovat odhady v pribéhu ¢asu.

2.5 Pracovni skupina bude zodpovédna za:
o vytvofenia vedeni pracovnich programu pro vhodné pracovni oblasti (viz nize);
« ptipravu pracovnich planid na obdobi 2014/15 a 2015/16;
poradenstvi k prioritim finan¢ni podpory riznych projekti; a
o monitorovani{ pokroku a vystupi.

3.0 Napln prace

3.1 Napln prace Pracovni skupiny zahrnuje jakékoli formy kybernetické kriminality, tak
jak je definuje Serious and Organised Crime Strategy. Tedy:
o kriminalita zavisld na ICT [napt. podita¢ové viry a jiny malware, hacking, odmitnuti
sluzby (DoS) nebo distribuované odmitnuti sluzby (DDoS)];
o kriminalita usnadnénd ICT (napt. podvod usnadnéni diky pouziti ICT, kradez dat).

3.2 Nezahrnuje proto:

« online kriminalitu/zneuziti, kde internet slouzi pouze jako médium pro komun-
kaci (napt. sexualni obtéZovani online, stalking, trestné ¢iny z nenavisti); sexudlni
vykotistovani déti;

o online terorismus/extremismus;

o kybernetické titoky na tzv. vysoké cile*? (napt. narodni infrastruktura) nebo statem
sponzorovana Spiondz.

Tyto oblasti jsou pokryty jinymi sekcemi Home Office nebo National Cybersecurity Pro-
gramme.” Je vSak tfeba zajistit, aby byly jednotlivé ¢innosti propojeny tak, aby vsichni
zGcastnéni védeéli o aktivitdch probihajicich v jinych oblastech.

3.3 Financovat bude proto mozné pouze ty projekty Pracovni skupiny, které budou tykat:
» kybernetické kriminality (jak ji definuje Serious and Organised Crime Strategy);
« méfeni prevalence, incidence a rozsahu jakékoli formy kybernetické kriminality;
o zji$tovani finan¢nich nakladu spojenych s jakoukoli formou kybernetické trestné
¢innosti;
o zji$tovani irsich socidlnich a ekonomickych tjem a dalsich dopadu kybernetické
trestné ¢innosti.

‘ 42 Voriginale high-end attack. Pozn. pfekl.
43 Nérodni program kybernetické bezpecnosti.
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3.4 V ramci téchto kritérii mohou byt pouzity rtizné ptistupy, jak ukazuji nasledujici
ptiklady.

« Naéklady a ujmy mohou byt zkoumany bud z perspektivy obéti utoku (napt. jed-
notlivci/vetejnost, subjekty byznysu, vlada, spole¢nost jako celek), nebo pachatele
(napt. zisk pachatele/vynos kybernetické trestné ¢innosti).

o Cilem vyzkumu mohou byt rtizné typy nakladt a Gjem (napt. ndklady prevence/
anticipace kybernetické kriminality; naklady dopadu kybernetické kriminality;
naklady vynaloZené v reakci na kybernetickou kriminalitu).

o Meéfeni stavajicich i budoucich typt kybernetické kriminality.

4.0 Clenstvi v Pracovni skupiné a jeji struktura

4.1 Jadrem Pracovni skupiny bude skupina akademickych pracovnikii a reprezentanta
pramyslu a vlady. Ti budou zodpovédni za vytvoreni programu a fizeni ¢innosti Pra-
covni skupiny a dil¢ich programti/tematickych oblasti. V ¢ele Pracovni skupiny bude
prof. David Delpy z Home Office Science Advisory Council.

4.2 Clenové podskupin budou ptizvani, aby se podileli na jednotlivych pracovnich pro-
jektech - neni zde zddné konkrétni omezeni jejich poctu.

4.3 Podle vyvoje jednotlivych projektti mohou byt prizvany k u¢asti jako ¢lenové podskupin
i dalsi osoby, které se dosud na projektu nepodilely. Vedouci pracovnici tvorici jadro
Pracovni skupiny by méli pii planovani dil¢ich projektti uvazit, kdo dalsi by v nich
mél byt zahrnut. Clenové Pracovni skupiny mohou ptizvat k téasti na jednani osoby
pusobici mimo Pracovni skupinu, bude-li tfeba jejich znalosti a odbornosti.

4.4 Osoby z vladnich instituci a instituci prosazujicich zakon budou poméhat:
o vést obecny smér ¢innosti:
o vyjednévat ptistup k dattim a informacim vyzadovanym pro feseni projektu; a
o zajistovat v¢asnost a relevantnost pozadovanych vystupt.

4.5 Finan¢ni zajisténi poskytuje National Cybersecurity Programme (NCSP).

5.0 Rizeni

5.1 Pracovni skupina se zfizuje pod zastitou Home Office Science Advisory Council (HO-
SAC), nezavislé poradni komise poskytujici poradenstvi vrchnimu védeckému poradci
Home Office** ve véci védeckych zaleZitosti.

5.2 Zaclenéni Pracovni skupiny do HOSAC podtrhuje:

o vyznam problematiky pro HOSAC a Home Office; a
o dutlezitost pouziti spolehlivych analytickych pfistupti pro porozuméni problému.

| 44 Home Office Chief Scientific Adviser — pozn. prekl.
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5.3 Prestoze se formalné nejednd o podskupinu, HOSAC mtize dle potieby pozadovat
aktudlni informace o jeji ¢innosti. Clenové Pracovni skupiny by méli pti podavéni
takovych zprav poskytnout sou¢innost.

5.4 Vedouci pracovnici pro jednotlivé projekty budou na kazdém zasedani celé Pracovni
skupiny referovat o pokroku a vysledcich svych projektu (s ohledem na pracovni plan)
a zadat o jeji souhlas s pracovnim planem, klicovymi rozhodnutimi a doporuc¢enimi.

6.0 Vystupy

6.1 V ramci pracovniho programu bude realizovana fada kratkodobych i déle probihajicich
projektt. Ackoliv nemusi byt mozné pokryt kazdy aspekt nédkladi, bude usilovano
o pokryti $kédly zdjmti/oblasti. Bude usilovano o to, aby pracovni programy zahrnuly
$kalu zajmi/oblasti, ackoli pravdépodobné nebude mozné pokryt véechny aspekty
nékladd. Financovany mohou byt i projekty mimo uvedeny seznam z4jmut Pracovni
skupiny, pokud jejich poznatky v kombinaci s ostatnimi umozni lep$i méteni prevalence
a nakladu.

6.2 Po dobu ptisobeni Pracovni skupiny (tj. béhem roku 2015) budou podavany kratké
prubézné zpravy s vysledky z dil¢ich projektii. Tyto zpravy budou piedavany celé
Pracovni skupiné.

6.3 Na konci ptisobeni Pracovni skupiny (konec bfezna roku 2016) bude vytvorena zavé-
re¢nd zprava shrnujici vSechny vysledky, ktera poskytne findlni zhodnoceni prevalence,
nakladt a tjem; a rovnéz poukdze na pretrvavajici mezery ve znalostech.

7.0 Vlastnicka a autorska prava k vystupim/dusevnimu vlastnictvi

7.1 Projekty budou financovany pomoci grantového systému, a proto nepodléhaji obvyklym
pravidlim, kterymi se ¥idi projekty Home Office. Podrobnosti o autorskych pravech
uvadi grantové dohody, v¢etné bodt uvedenych nize v odstavcich 7.2 az 7. 4.

7.2 Ptijemci grantu neodmitnou bezdtivodné udélit povoleni k publikaci vysledki grantu.
Povoleni publikovat vysledky mize byt odepteno, pokud piijde o zvetejnéni dat pred-
stavujicich potencialni bezpe¢nostni riziko. K mimorddnému omezeni publikovani
muze dojit béhem formalniho pfedvolebniho obdobi (‘purdah’)* od konce bfezna do
zacatku kvétna roku 2015.

7.3 Ptijemci grantu musf ozndmit Home Office v§echny publika¢ni zdméry alespon ¢tyfi
tydny pted publikaci. Home Office a Pracovni skupina k ndkladim kyberkriminality

musi mit ndhled pldnované publikace a moznost vyjadrit se k ni béhem této doby.

7.4 Pied publikovani prace musi byt vyzaddno od Home Office vyslovné svoleni k pouziti
nazvu Home Office ve spojeni s jakoukoli publicitou a pisemnym materidlem financo-

| 45 VUK mimo jiné obdobi mezi vyhldsenim voleb a ozndmenim jejich vysledku - pozn. prekl.
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vanym grantem. V publikaci musi pfijemce grantu uvést, ze v§echny nazory vyjadiené
ve zpravé jsou nazory jejich autorti a nutné se nekryji se stanovisky ¢i politikou Home
Office (nebo vlady UK viibec).

8.0 Casovy rozvrh

8.1 Pracovni skupina ukon¢i svoji ¢innost na konci bfezna 2016. V této dobé bude zvazeno,
zda ma skupina ve své praci pokracovat (a zda jsou pro to dostupné finanéni prostied-
ky) nebo jestli je jeji prace dokoncena. Jednotlivé projekty a priibézné poznatky budou
zvefejiiovany v priibéhu obdobi 2014/15 a 2015/16.

8.2 Vedouci pracovnici Pracovni skupiny vytvorili prvni pracovni plan na obdobi od lis-
topadu 2014 do bfezna 2015, odsouhlasen byl v prosinci 2014. Po schvéleni finan¢nich
pozadavki na obdobi 2015/16 vytvorila Pracovni skupina v bfeznu 2015 pracovni plan
pro obdobi 2015/16. Pracovni plany byly revidovany na kazdém setkani.
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Priloha 6: Seznam ¢lenti Pracovni skupiny

Predseda:
o Profesor Dave Delpy, University College London and Home Office Science Advisory
Council

Clenové Working Group:
« Ruth Davies, Tech UK
o Ali Imanat; Financial Fraud Action UK
o Professor David Pym, University College London
o Professor Steve Furnell, Plymouth University
« Dr Tom Holt, Michigan State University, USA
« Dr Alice Hutchings, Cambridge University
o Professor David Wall, University of Leeds
« Emma Dickens, Cabinet Office
o John Flatley, Office for National Statistics
o Patrick Anderson, National Crime Agency
o Gareth Rees, National Crime Agency
o Dave Fyson, Department for Culture, Media and Sport
o Tom Ryder, National Crime Agency
« Henry Bryers, National Crime Agency
o DI Chris Felton, City of London Police
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Priloha 7: Slovnicek nepiekladanych pojmii

clean-up = ,vycisténi”, v oblasti ICT obvykle optimalizace chodu zafizeni odstranénim
nezadouciho softwaru a soubort (malware, nepouzivany software atd.)

cyber-dependent crime = trestnd ¢innost zcela zavisla na pouziti ICT, tj. malware,
DDoS atp.

cyber-enabled crime = trestnd ¢innost usnadnéna v prostredi ICT, tzn. vyskytujici se
ioffline, av§ak v online prosttedi zpravidla provedend ve vét$i mire, s vétsi rychlosti, za-
vaznéj$imi dopady atd. Napt. sexualni vykotistovani déti nebo obchodovani s drogami
malware = $kodlivy software

open web = obsah internetu mimo dark web

web defacement = “zkresleni” webovych stranek, tj. neopravnénd uprava jejich pivodniho
obsahu uto¢nikem (zména puvodnich dat, jejich smazani nebo vlozeni dat novych)
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